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บํารุงรักษาคอมพวิเตอรเบื้องตน 

 

ลักษณะของคอมพิวเตอร 
        คอมพวิเตอร คืออุปกรณอิเลก็ทรอนิกสที่ทาํงานตามชุดคาํสั่งอยางอัตโนมัติ โดยจะทําการคาํนวณเปรียบเทียบ
ทางตรรกกบัขอมลู และใหผลลัพธออกมาตามตองการโดยมนุษยไมตองเขาไปเกี่ยวของในการประมวลผล 
 
คุณสมบัติของคอมพิวเตอร 

ปจจุบันนี้คนสวนใหญนิยมนําคอมพิวเตอรมาใชงานตาง ๆ มากมายซึ่งผูใชสวนใหญมักจะคิดวาคอมพิวเตอรเปน
เครื่องมือที่สามารถทํางานไดสารพัดแตผูที่มีความรูทางคอมพิวเตอรจะทราบวางานที่เหมาะกับการนําคอมพิวเตอรมาใช
อยางยิ่งคือการสรางสารสนเทศซึ่งสารสนเทศเหลานั้นสามารถนํามาพิมพออกทางเครื่องพิมพสงผานเครือขายคอมพวิเตอร 
หรือจัดเก็บไวใชในอนาคตก็ไดเน่ืองจากคอมพิวเตอรจะมีคุณสมบัติตาง ๆ คือ 

 

ความเปนอัตโนมัติ (Self Acting)การทาํงานของคอมพิวเตอรจะทาํงานแบบอัตโนมัติภายใตคาํสัง่ที่ไดถกูกาํหนดไว 
ทํางานดังกลาวจะเริม่ตั้งแตการนาํขอมูลเขาสูระบบ การประมวลผลและแปลงผลลัพธออกมาใหอยูในรูปแบบทีม่นุษยเขาใจ
ได 

 
ความเร็ว (Speed)คอมพิวเตอรในปจจุบันน้ีสามารถทํางานไดถึงรอยลานคําสั่งในหนึ่งวินาท ี
 

ความเชื่อถือ (Reliable)คอมพิวเตอรทุกวันนี้จะทํางานไดทั้งกลางวันและกลางคืนอยางไมมีขอผิดพลาดและไมรูจกั
เหน็ดเหนื่อย 

 

ความถูกตองแมนยํา (Accurate)วงจรคอมพิวเตอรนั้นจะใหผลของการคํานวณที่ถูกตองเสมอหากผลของการ
คํานวณผิดจากที่ควรจะเปนมักเกิดจากความผิดพลาดของโปรแกรมหรือขอมูลที่เขาสูโปรแกรม 

 

เก็บขอมูลจํานวนมากๆ ได (Store massive amounts of information)ไมโครคอมพิวเตอรในปจจุบันจะมีที่
เก็บขอมูลสํารองที่มีความสูงมากกวาหนึ่งพันลานตัวอักษรและสําหรับระบบคอมพิวเตอรขนาดใหญจะสามารถเกบ็ขอมลูได
มากกวาหนึ่งลาน ๆ ตัวอักษร 

 

ยายขอมูลจากท่ีหนึ่งไปยังอีกทีหนึ่งไดอยางรวดเร็ว (Move information)โดยใชการติดตอสื่อสารผานระบบ
เครือขายคอมพวิเตอรซึ่งสามารถสงพจนานุกรมหนึง่เลมในรปูของขอมลูอิเล็กทรอนิกสไปยังเครื่องคอมพวิเตอรที่อยูไกลคน
ซีกโลกไดในเวลาเพียงไมถึงหนึ่งวินาททีาํใหมกีารเรียกเครือขายคอมพวิเตอรที่เชื่อมกันทั่วโลกในปจจุบันวาทางดวน
สารสนเทศ (Information Superhighway) 

ทํางานซ้ําๆได (Repeatability)ชวยลดปญหาเรื่องความออนลาจากการทํางานของแรงงานคน นอกจากนี้ยังลด
ความผิดพลาดตางๆไดดีกวาดวย ขอมูลที่ประมวลผลแมจะยุงยากหรือซับซอนเพียงใดก็ตาม จะสามารถคํานวณและหา
ผลลัพธไดอยางรวดเร็ว 
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สวนประกอบของคอมพิวเตอร 
จําแนกหนาที่ของฮารดแวรตางๆ สามารถแบงเปนสวนสําคัญ 4 ประเภทคือ อุปกรณนําขอมูลเขา (Input Device) 

อุปกรณประมวลผล(Processing Device) หนวยเก็บขอมูลสํารอง(Secondary Storage Device) อุปกรณแสดงผล 
(Output Device) 

 
 

 
 
 
 
 
 
 
 
 

รูปท่ี 1 แสดงวงจรการทํางานของคอมพิวเตอร 

 

อุปกรณนําขอมลูเขา (Input Device) 

 
 
 
 
 
 
 
 
 
 
 
รูปท่ี 2 อุปกรณนําเขาแบบตางๆ ที่พบเห็นในปจจุบัน 

 เปนอุปกรณที่เกี่ยวของกับการนําเขาขอมูลหรือชุดคําสั่งเขามายังระบบเพื่อใหคอมพิวเตอรประมวลผลตอไปได ซึง่
อาจจะเปน ตัวเลข ตัวอักษร ภาพนิ่ง ภาพเคลื่อนไหว เสียง เปนตน  
 

อุปกรณประมวลผล (Processing Device) 

อุปกรณประมวลผลหลักๆ มีดังนี้ 
ซีพียู (CPU-Central Processing Unit)หนวยประมวลผลกลางหรือซีพียู เรียกอีกชื่อหนึ่งวา 
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โปรเซสเซอร (Processor) หรือ ชิป (Chip) นับเปนอุปกรณที่มีความสําคัญมากที่สุดของฮารดแวรเพราะมีหนาที่ในการ
ประมวลผลขอมูลที่ผูใชปอนเขามาทางอุปกรณนําเขาขอมูลตามชุดคําสั่งหรือโปรแกรมที่ผูใชตองการใชงาน หนวย
ประมวลผลกลาง 

หนวยความจําหลัก (Main Memory)หรือเรียกวา หนวยความจําภายใน (Internal Memory) สามารถ
แบงออกเปน 2 ประเภท ไดแก 

  - รอม (Read Only Memory - ROM) เปนหนวยความจําที่มีโปรแกรมหรือขอมูลอยูแลว
สามารถเรียกออกมาใชงานไดแตจะไมสามารถเขียนเพิ่มเติมไดและแมวาจะไมมีกระแสไฟฟาไปเลี้ยงใหแกระบบขอมูลก็ไม
สูญหายไป 

  - แรม (Random Access Memory)เปนหนวยความจําที่สามารถเก็บขอมูลไดเมื่อมี
กระแสไฟฟาหลอเลี้ยงเทานั้นเมื่อใดไมมีกระแสไฟฟามาเลี้ยงขอมูลที่อยูในหนวยความจําชนิดนี้จะหายไปทันท ี
  เมนบอรด (Main board) เปนแผงวงจรตอเชื่อมอุปกรณที่เกี่ยวของกับการทํางานของคอมพิวเตอร
ทั้งหมด ถือไดวาเปนหัวใจหลักของ พีซีทุกเครื่อง เพราะจะบอกความสามารถของเครื่องวาจะใชซีพียูอะไรไดบาง มี
ประสิทธิภาพเพียงใด สามารถรองรับกับอุปกรณใหมไดหรือไม 
 

 
 
 
 
 
 
 
 
 

 
 

รูปที่ 3 เมนบอรด หรือแผงวงจรหลัก 

ซิปเซ็ต (Chip Set)ซิปเซ็ตเปนชิปจํานวนหนึ่งหรือหลายตัวที่บรรจุวงจรสําคัญๆ ที่ชวยการทํางานของ
ซีพียู และติดตั้งตายตัวบนเมนบอรดถอดเปลี่ยนไมได ทําหนาที่เปนตัวกลางประสานงานและควบคุมการทํางานของ
หนวยความจํารวมถึงอุปกรณตอพวงตางทั้งแบบภายในหรือภายนอกทุกชนิดตามคําสั่งของซีพียู เชน SiS, Intel, VIA, AMD 
เปนตน 

 

หนวยเก็บขอมูลสาํรอง (Secondary Storage Device) 

 เน่ืองจากหนวยความจําหลักมีพื้นที่ไมเพียงพอในการเก็บขอมูลจํานวนมากๆ อีกทั้งขอมูลจะหายไปเมื่อปดเครื่อง 
ดังนั้นจําเปนตองหาอุปกรณเก็บขอมูลที่มีขนาดใหญขึ้น เชน  

ฮารดดิสก (Hard Disk)เปนฮารดแวรที่ทําหนาที่เก็บขอมูลในเครื่องคอมพิวเตอรทั้งโปรแกรมใชงานตางๆ 
ไฟลเอกสารรวมทั้งเปนที่เก็บระบบปฏิบัติการที่เปนโปรแกรมควบคุมการทํางานของเครื่องคอมพิวเตอรดวย 

ฟล็อบปดิสก (Floppy Disk)เปนอุปกรณบันทึกขอมูลที่มีขนาด 3.5 นิ้วมีลักษณะเปนแผนกลมบางทํา
จากไมลาร (Mylar) สามารถบรรจุขอมูลไดเพียง 1.44 เมกะไบต เทานั้น   ี
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ซีดี (Compact Disk - CD)เปนอุปกรณบันทึกขอมูลแบบดิจิทัล เปนสื่อที่มขีนาดความจสุูงเหมาะ
สาํหรับบันทึกขอมูลแบบมลัติมีเดียซีดีรอมทาํมาจากแผนพลาสติกกลมบางที่เคลือบดวยสารโพลคีารบอเนต (Poly 
Carbonate) ทําใหผิวหนาเปนมันสะทอนแสง โดยมีการบันทึกขอมลูเปนสายเดียว (Single Track) มีขนาด
เสนผาศูนยกลางประมาณ 120 มิลลิเมตร ปจจุบันมีซีดีอยูหลายประเภท ไดแกซีดีเพลง (Audio CD) วีซีดี (Video CD - 
VCD) ซีดี- อาร (CD Recordable - CD-R) ซีดี-อารดบับลิว (CD-Rewritable - CD-RW) และ ดีวีดี (Digital Video Disk - 
DVD) 
 

สื่อเก็บขอมูลอื่นๆ  
1)รีมูฟเอเบิลไดรฟ (Removable Drive)เปนอุปกรณเก็บขอมลูที่ไมตองมีตวัขับเคลื่อน (Drive) สามารถพกพา

ไปไหนไดโดยตอเขากับเครื่องคอมพวิเตอรดวย Port USB ปจจุบันความจขุองรมีูฟเอเบิลไดรฟมีตั้งแต 8 , 16 , 32 , 64 , 
128 จนถึง 1024 เมกะไบต ทั้งนี้ยังมีไดรฟลักษณะเดียวกัน เรียกในชื่ออื่นๆ ไดแก Pen Drive , Thump Drive , Flash 
Drive  

2) ซิบไดรฟ (Zip Drive)เปนสื่อบันทึกขอมูลที่จะมาแทนแผนฟล็อปปดิสกมีขนาดความจุ 100 เมกะไบต 
ซึ่งการใชงานซิปไดรฟจะตองใชงานกับซปิดิสก (Zip Disk) ความสามารถในการเก็บขอมลูของซิปดิสกจะเก็บขอมลูได
มากกวาฟล็อปปดสิก 

3)Magnetic optical Disk Driveเป นสื่ อ เก็ บข อมู ลข นาด 3.5 นิ้ ว ซึ่ ง มี ขนา ดพอๆ กั บ 
ฟล็อบปดิสก แตขนาดความจุมากกวา เพราะวา MO Disk drive 1 แผนสามารถบันทึกขอมูลไดตั้งแต 128 เมกะไบต จนถึง
ระดับ 5.2 กิกะไบต 

4)เทปแบ็คอัพ (Tape Backup)เปนอุปกรณสาํหรบัการสาํรองขอมลูซึง่เหมาะกับการสาํรองขอมูลขนาดใหญ
มากๆ ขนาดระดับ 10-100 กิกะไบต 

 
5)การดเมมโมรี (Memory Card)เปนอุปกรณบันทึกขอมูลที่มีขนาดเล็กพัฒนาขึ้น เพื่อนําไปใชกับอุปกรณ

เทคโนโลยีแบบตางๆ เชน กลองดิจิทัลคอมพิวเตอรมือถือ (Personal Data Assistant - PDA) โทรศัพทมือถือ 
 

อุปกรณแสดงผล (Output Device) 

 คืออุปกรณสําหรับแสดงผลลัพธที่ไดจากการประมวลผลของคอมพิวเตอร และเปนอุปกรณสงออก (Output 
device) ทําหนาที่แสดงผลลัพธเมื่อซีพียูทําการประมวลผล 
 
 
 
 
 
 
 
 

 
รูปที่ 4  แสดงอุปกรณแสดงผลขอมูลแบบตางๆ 

 
จอภาพ (Monitor)เปนอุปกรณแสดงผลลพัธที่เปนภาพ ปจจบุันแบงออกเปน 2 ชนิดคอื จอภาพแบบ CRT 

(Cathode Ray Tube) และ จอภาพแบบ LCD (Liquid Crystal Display)  



 8 

เครื่องพิมพ (Printer)เปนอุปกรณที่ทาํหนาทีแ่สดงผลลพัธในรูปของอักขระหรอืรปูภาพที่จะไปปรากฏอยูบน
กระดาษแบงออกเปน 4 ประเภท ไดแก เครื่องพมิพดอตเมตริกซ(Dot Matrix Printer) เครื่องพมิพแบบพนหมึก (Ink-Jet 
Printer) เครือ่งพิมพแบบเลเซอร (Laser Printer) และพล็อตสเตอร(Plotter)  

ลําโพง (Speaker)เปนอุปกรณแสดงผลลัพธที่อยูในรูปของเสียงสามารถเชื่อมตอกับคอมพิวเตอรผาน
แผงวงจรเกี่ยวกับเสียง (Sound card) ซึ่งมหีนาที่แปลงขอมูลดิจิตอลไปเปนเสียง 

 
ประโยชนของคอมพิวเตอร 
 จากการที่คอมพิวเตอรมีลักษณะเดนหลายประการทําใหถูกนํามาใชประโยชนตอการดําเนินชีวิตประจาํวนัในสงัคม
เปนอยางมาก  ที่พบเห็นไดบอยที่สุดก็คือ การใชในการพิมพเอกสารตางๆ เชน พิมพจดหมาย รายงานเอกสารตางๆ ซึ่ง
เรียกวางานประมวลผล (Wordprocessing)นอกจากนี้ยังมีการประยุกตใชคอมพิวเตอรในดานตางๆ อีกหลายดาน 
ดังตอไปน้ี 

งานธุรกิจเชน บริษัท รานคา หางสรรพสินคาตลอดจนโรงงานตางๆ ใชคอมพวิเตอรในการทาํบัญชี งานประมวล
คาํและติดตอกับหนวยงานภายนอกผานระบบโทรคมนาคม นอกจากน้ีงานอุตสาหกรรมสวนใหญก็ใชคอมพวิเตอรมาชวยใน
การควบคมุการผลิตและการประกอบชิ้นสวนของอุปกรณตางๆ เชน โรงงานประกอบรถยนตซึง่ทาํใหการผลิตมคีุณภาพดี
ขึ้นบริษัทยังสามารถรบั หรืองานธนาคารที่ใหบรกิารถอนเงนิผานตูฝากถอนเงินอัตโนมัติ  
(ATM)และใชคอมพวิเตอรคิดดอกเบี้ยใหกับผูฝากเงิน และการโอนเงินระหวางบัญชีเชื่อมโยงกันเปนระบบเครือขาย 

งานวิทยาศาสตร การแพทย และงานสาธารณสุขสามารถนําคอมพิวเตอรมาใชในนํามาใชในสวนของการคาํนวณ
ที่คอนขางซับซอน เชนงานศึกษาโมเลกุลสารเคมี วิถีการโคจรของการสงจรวดไปสูอวกาศ  หรืองานทะเบียนการเงิน สถิติ 
และเปนอุปกรณสําหรับการตรวจรักษาโรคไดซ่ึงจะใหผลที่แมนยํากวาการตรวจดวยวิธีเคมีแบบเดิม และใหการรักษาได
รวดเร็วขึ้น 

งานคมนาคมและสื่อสารในสวนที่เกี่ยวกับการเดินทางจะใชคอมพิวเตอรในการจองวันเวลา ที่นั่งซึ่งมีการเชื่อมโยง
ไปยังทุกสถานีหรือทุกสายการบินไดทําใหสะดวกตอผูเดินทางที่ไมตองเสียเวลารอ อีกทั้งยังใชในการควบคุมระบบ
การจราจรเชน ไฟสัญญาณจราจร และ การจราจรทางอากาศหรือในการสื่อสารก็ใชควบคุมวงโคจรของดาวเทียมเพือ่ใหอยู
ในวงโคจรซึ่งจะชวยสงผลตอการสงสัญญาณใหระบบการสื่อสารมีความชัดเจน 

งานวิศวกรรมและสถาปตยกรรมสถาปนิกและวิศวกรสามารถใชคอมพิวเตอรในการออกแบบ หรือ จําลอง
สภาวการณ ตางๆ เชนการรับแรงสั่นสะเทือนของอาคารเมื่อเกิดแผนดินไหวโดยคอมพิวเตอรจะคํานวณและแสดงภาพ
สถานการณใกลเคียงความจริงรวมทั้งการใชควบคุมและติดตามความกาวหนาของโครงการตางๆ เชน คนงาน เครื่องมอืผล
การทํางาน 

งานราชการเปนหนวยงานที่มีการใชคอมพวิเตอรมากทีสุ่ด โดยมีการใชหลายรปูแบบทั้งน้ีขึ้นอยูกับบทบาทและ
หนาทีข่องหนวยงานนั้นๆ เชน กระทรวงศกึษาธิการมีการใชระบบประชุมทางไกลผานคอมพวิเตอร , กระทรวงวิทยาศาสตร
และเทคโนโลยีไดจัดระบบเครือขายอินเทอรเน็ตเพื่อเชื่อมโยงไปยังสถาบันตางๆ,กรมสรรพากรใชจัดในการจัดเก็บภาษี 
บันทึกการเสียภาษี เปนตน 

 การศึกษาไดแกการใชคอมพิวเตอรทางดานการเรียนการสอนซึ่งมีการนําคอมพิวเตอรมาชวยการสอนในลักษณะ
บทเรียน CAI หรืองานดานทะเบียนซึ่งทําใหสะดวกตอการคนหาขอมูลนักเรียนการเก็บขอมูลยืมและการสงคืนหนังสือ
หองสมุด 
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องคประกอบของคอมพวิเตอร 

เครื่องคอมพิวเตอรที่เราเห็นๆกันอยูนี้เปนเพียงองคประกอบสวนหนึ่งของระบบคอมพิวเตอรเทานั้นแตถาตองการ
ใหเครื่องคอมพิวเตอรแตละเครื่องสามารถทํางานไดอยางมีประสิทธิภาพตามที่เราตองการนั้นจาํเปนตองอาศยัองคประกอบ
พื้นฐาน 4 ประการมาทํางานรวมกันซึ่งองคประกอบพื้นฐานของระบบคอมพิวเตอรประกอบไปดวยฮารดแวร (Hardware) 
ซอฟตแวร(Software) บุคลากร (People ware) ขอมูล / สารสนเทศ (Data/Information) 

 

ฮารดแวร (Hardware) 

หมายถึง อุปกรณตางๆ ที่ประกอบขึ้นเปนเครื่องคอมพิวเตอรมีลักษณะเปนโครงรางสามารถมองเห็นดวยตาและ
สัมผัสได (รูปธรรม) เชน จอภาพคียบอรด เครื่องพิมพ เมาส เปนตน ซึ่งสามารถแบงออกเปนสวนตางๆตามลักษณะการ
ทํางาน ได 4 หนวย คือ หนวยรับขอมูล (Input Unit) หนวยประมวลผลกลาง (Central Processing Unit: CPU)  หนวย
แสดงผล (Output Unit) หนวยเก็บขอมูลสํารอง (Secondary Storage) โดยอุปกรณแตละหนวยมีหนาที่การทํางาน
แตกตางกัน 

 

ซอฟตแวร (Software) 

หมายถึง สวนที่มนุษยสัมผัสไมไดโดยตรง (นามธรรม) เปนโปรแกรมหรือชุดคําสั่งที่ถูกเขียนขึ้นเพื่อสั่งใหเครื่อง
คอมพิวเตอรทํางานซอฟตแวรจึงเปนเหมือนตัวเชื่อมระหวางผูใชเครื่องคอมพิวเตอรและเครื่องคอมพิวเตอรถาไมมี
ซอฟตแวรเราก็ไมสามารถใชเครื่องคอมพิวเตอรทําอะไรไดเลยซอฟตแวรสําหรับเครื่องคอมพิวเตอรสามารถแบงได ดังน้ี 

ซอฟตแวรสําหรบัระบบ (System Software)คือ ชุดของคาํสัง่ที่เขียนไวเปนคําสั่งสาํเรจ็รปูซึ่งจะทาํงาน
ใกลชิดกับคอมพิวเตอรมากทีสุ่ดเพื่อคอยควบคุมการทาํงานของฮารดแวรทกุอยางและอํานวยความสะดวกใหกับผูใชในการ
ใชงานซอฟตแวรหรือโปรแกรมระบบทีรู่จกักันดีกค็ือ DOS, Windows, UNIX, Linux รวมทัง้โปรแกรมแปลคําสั่งที่เขียนใน
ภาษาระดับสงู เชน ภาษา Basic, FORTRAN, Pascal, COBOL, C เปนตน นอกจากนี้โปรแกรมที่ใชในการตรวจสอบระบบ
เชน Norton’s Utilities ก็นับเปนโปรแกรมสาํหรับระบบดวยเชนกัน 

ซอฟตแวรประยุกต (Application Software) คือ ซอฟตแวรหรือโปรแกรมทีส่ั่งคอมพวิเตอรทาํงาน
ตางๆ ตามที่ผูใชตองการไมวาจะดานเอกสาร บัญชี การจัดเก็บขอมลู เปนตนซอฟตแวรประยกุตสามารถจาํแนกไดเปน 2 
ประเภท คือ 

- ซอฟตแวรสาํหรับงานเฉพาะดาน คอืโปรแกรมซึง่เขียนขึ้นเพื่อการทาํงานเฉพาะอยางที่เราตองการ บาง
ที่เรียกวา User’s Program เชน โปรแกรมการทาํบัญชีจายเงินเดือน โปรแกรมระบบเชาซือ้โปรแกรมการทาํสินคาคงคลัง 
เปนตน ซึ่งแตละโปรแกรมกม็ักจะมีเงื่อนไขหรือแบบฟอรมแตกตางกันออกไปตามความตองการ หรือกฎเกณฑของแตละ
หนวยงานที่ใชซึ่งสามารถดัดแปลงแกไขเพิ่มเติม (Modifications) ในบางสวนของโปรแกรมไดเพื่อใหตรงกับความตองการ
ของผูใชและซอฟตแวรประยกุตที่เขียนขึ้นน้ีโดยสวนใหญมักใชภาษาระดับสูงเปนตวัพัฒนา 

- ซอฟตแวรสาํหรับงานทั่วไป เปนโปรแกรมประยุกตทีม่ีผูจดัทําไวเพื่อใชในการทาํงานประเภทตางๆ 
ทั่วไป โดยผูใชคนอ่ืนๆสามารถนาํโปรแกรมนี้ไปประยกุตใชกับขอมลูของตนได แตจะไมสามารถทาํการดัดแปลงหรอืแกไข
โปรแกรมได ผูใชไมจาํเปนตองเขียนโปรแกรมเอง ซึง่เปนการประหยัดเวลาแรงงาน และคาใชจายในการเขียนโปรแกรม 
นอกจากน้ียงัไมตองใชเวลามากในการฝกและปฏบิัติ ซ่ึงโปรแกรมสาํเร็จรูปนี้มกัจะมีการใชงานในหนวยงานทีข่าดบคุลากรที่
มีความชาํนาญเปนพิเศษในการเขียนโปรแกรมดังนั้นการใชโปรแกรมสาํเร็จรูปจึงเปนสิ่งทีอ่ํานวยความสะดวกและเปน
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ประโยชนอยางยิ่งตวัอยางโปรแกรมสาํเรจ็รปูที่นิยมใชไดแก MS-Office, Lotus, Adobe Photoshop, SPSS, Internet 
Explorer และ เกมสตางๆ เปนตน 

 

บุคลากร (People ware) 

หมายถึง บคุลากรในงานดานคอมพวิเตอร ซึ่งมคีวามรูเกี่ยวกับคอมพวิเตอรสามารถใชงาน สัง่งานเพื่อให
คอมพิวเตอรทาํงานตามที่ตองการ แบงออกได 4 ระดับดังนี ้

ผูจัดการระบบ (System Manager) คือ ผูวางนโยบายการใชคอมพิวเตอรใหเปนไปตามเปาหมายของ
หนวยงาน 

 นักวิเคราะหระบบ (System Analyst) คือ ผูทีศ่ึกษาระบบงานเดิมหรืองานใหมและทาํการวิเคราะห
ความเหมาะสมความเปนไปไดในการใชคอมพวิเตอรกับระบบงานเพื่อใหโปรแกรมเมอรเปนผูเขียนโปรแกรมใหกับระบบงาน 

โปรแกรมเมอร (Programmer) คือผูเขียนโปรแกรมสัง่งานเครื่องคอมพวิเตอรเพื่อใหทาํงานตามความ
ตองการของผูใชโดยเขียนตามแผนผังที่นกัวิเคราะหระบบไดเขียนไว 

 ผูใช (User) คือ ผูใชงานคอมพวิเตอรทัว่ไป ซึง่ตองเรียนรูวธิีการใชเครื่องและวิธกีารใชงานโปรแกรม 
เพื่อใหโปรแกรมที่มีอยูสามารถทาํงานไดตามที่ตองการ 
เน่ืองจากเปนผูกาํหนดโปรแกรมและใชงานเครื่องคอมพวิเตอรมนุษยจงึเปนตัวแปรสาํคัญในอันทีจ่ะทําใหผลลัพธมคีวาม
นาเชื่อถือเนื่องจากคาํสัง่และขอมลูที่ใชในการประมวลผลไดรับจากการกาํหนดของมนุษย (People ware) ทั้งสิ้น 
 
 
การดแูลคอมพิวเตอรเบือ้งตน 

มีคนอีกจํานวนมากๆ ที่ไมเคยดูแล รักษาเครื่องคอมพิวเตอรเบื้องตน หรือไมทราบวาจะดูแลรักษาเครื่อง
คอมพิวเตอรของเราใหอยูกับเรานานๆ ไดอยางไร อันนี้ไมไดโทษใคร แตเราอยากจะแนะนําวิธีการดูแลรักษาเครื่อง
คอมพิวเตอรของเรา แบบพื้นฐาน อยางนอย จะไดทราบวา คอมพิวเตอรของเราอยูในสภาพแบบไหน พรอมใชงานหรือไม 
เริ่มตนการดแูลรักษา ตรวจสอบเครื่องคอมพิวเตอร 

1. สภาพภายนอก แนะนําใหทําความสะอาดสักนิด อยางนอยก็เพ่ืออนามัย และสุขภาพของคุณเอง คุณทราบหรือไม 

แปนพิมพหรือคียบอรด มันสกปรกขนาดไหน (ลองคิดเลนๆ ดูวา วันๆ คุณหยิบจับอาหาร และใชงานแปนพิมพ 

หรือไม และฝุนละอองขางๆ มีมากนอยเพียงใด) ควรทําสะอาดบาง อยางนอย สัปดาหละ 1 ครั้ง 

2. สายไฟ สายสัญญาณตางๆ หลวม หรือหักชํารุดหรือไม แนะเสียบปลั๊กแลว ไฟติดๆ ดับๆ บอยๆ แนะนําใหรีบ

แกไข ถาแกไขไมได ใหรีบซื้อเปลี่ยนใหมดีกวา ไฟติดๆ ดับๆ บอยๆ มีบอยกับคอมพิวเตอรอยางมาก วันดี คืนดี 

อาจเปดไมติดเลย 

3. พื้นที่วางบนฮารดดิสก หลังจากเปด Windows เขามาแลว ลองเช็คพื้นที่ในฮารดดิสก เสียกอนวา เหลือเทาไหร 

ถาเหลือนอยกวา 500 MB ก็ควรพิจารณาเพื่มพื้นที่วางไดแลว โดยเฉพาะกับ Drive C: (ซึ่งเปนที่เก็บโปรแกรม) 

แนะนําใหสํารองขอมูล โดยเฉพาะไฟลตางๆ?ทีอยูใน My Documents ออกไปบาง หรืออาจสํารองลง Drive อื่นๆ 

(ถามี) 

4. ตรวจสอบสภาพฮารดดิสก นอกเหนือเรื่องพื้นที่วางแลว สิ่งสําคัญอีกอยางหนึ่งก็คือ การตรวจสอบฮารดดิสกวามี

จุดไหนเสียหรือไม วิธีการไมจําเปนตองแกะเครื่องคอมฯ มาตรวจสอบ เพียงแคใชโปรแกรมชวยตรวจสอบ 



 11

ประเภท Disk Defragment ก็สามารถเช็คไดแลววา ฮารดดิสกของเรามี "Bad Sector" หรือไม (Bad Sector เปน

จุดเสียของฮารดดิสก) ถามี แนะนําใหรีบสํารองขอมูล และเปลี่ยนฮารดดิสกไปเลยจะปลอดภัยกวา 

5. ตรวจสอบไวรัสบาง ถึงแมวาเราจะมีโปรแกรม Antivirus แลวก็ตาม เราก็ยังคงจําเปนตองมีการตรวจสอบไวรัส

อยางสม่ําเสมอ อยางนอยอาทิตยละครั้ง และที่สําคัญก็ควรอัปเดทโปรแกรมแบบออนไลนใหทันสมัยอยูเสมอดวย

เชนกัน 

วิธีแกปญหาเวลาคอมพิวเตอรทํางานชาลง 
สาเหตุของปญหาที่คอมพิวเตอรทํางานชาลงนั้น อาจมาจากปจจัยหลายๆ อยางประกอบกัน ทั้งนี้ขึ้นกับลักษณะ

การใชงานของแตละบุคคล ตัวอยางเชน ถาเปนคนทีชอบติดตั้งโปรแกรม ทดสอบโปรแกรมใหมๆ ตลอดเวลา ปญหา
คอมพิวเตอรทํางานชาลง ดูจะเปนเรื่องปกติ เพราะการติดตั้งโปรแกรมมากๆ ยอมทําใหระบบคอมพิวเตอรโดยเฉพาะใน
สวนของ Register มีปญหาไดงาย เปนตน 

ตรวจสอบปญหาทีละขั้นตอน 

1. ตรวจสอบ Hard Disk มีพ้ืนท่ีวางสักเทาไหร อยางนอยควรมีพื้นที่ใน Drive C: อยางนอย 500 MB - 1 GB ถา
เต็มก็คงตองลบไฟลเกาๆ ที่ไมใชออกเสียบาง (จะชวยการทํางานของคอมพิวเตอรใหดีขึ้น ไดเยอะ) 

2. ลบไฟลขยะออกจากระบบเสียบาง โดยเฉพาะนักทองเน็ตทั้งหลาย เพราะเวลาเราเขาเว็บไซต จะมีไฟลที่โหลดเขา
มาในเครื่องคอมฯ ของเรา ดังนั้น ตองลบบาง อาจใชโปรแกรม Disk Cleanup ของ Windows เองก็ได (เขาไปที่ 
Start ->All Programs -> Accessories -> System Tools -> Disk Cleanup) ชวยไดเยอะเหมือนกัน แถมยัง
ลบไวรัสบางตัวออกไปไดดวย 

3. ปรับปรุง Hard disk ใหอยางในสภาพพรอมใชงาน โดยการจัดเรียงขอมูลบน hard disk ซึ่งจะชวยไดมาก ใน
กรณีที่เราใชงานคอมพิวเตอรและบันทึกขอมูลบอยๆ เน่ืองจากการจัดเก็บขอมูลบน hard disk จะจัดเก็บใน
ลักษณะของการสุม ดังนั้นไฟล หน่ึงไฟล อาจถูกจัดเก็บแบบไมตอเนื่อง ดังนั้นเวลาจะนํามาใชงาน ก็เสียเวลาใน
การคนหาไฟล (การจัดเรียงขอมูลและตรวจสอบ hard disk สามารถเขาไปไดที่ Start -> All Programs -> 
Accessories -> System Tools -> Disk Defragmenter) สิ่งสําคัญ การทํา Defragment จะตองทําการ 
shutdow Windows กอนเริ่มใชงานใหมทุกครั้ง 

4. อัปเดทโปรแกรม Antivirus และสั่ง Scan Virus ทุกๆ Drive (เคยทําบางหรือเปลาครับ) 

 

วิธีดูแลรักษาเครือ่งคอมพิวเตอรประจาํวนั 

1. ตอนเชา ปดฝุน ทําความสะอาดบริเวณใกลเคียง เพื่ออนามัยของตัวคุณเอง จากประสบการณพบวา คนสวนใหญ
ทํางานในขณะที่หนาจอสกปรก บริเวณขางเคียงฝุนเต็มไปหมด ระวังนะครับจะเปนโรคภูมิแพ มาทําความสะอาด
เพื่อสุขภาพของตัวคุณเองดีกวา 

2. ลบขยะภายในเครื่องคอมฯ แหลงสะสมของปญหา รวมทั้งไวรัส ดวยโปรแกรมที่มีมากับ Windows ทุกเวอรชั่น 
Disk Cleanup (การเขาถึงโปรแกรม ใหคลิกเขาไปที่ Start -> All programs ->Accessories -> System Tools 
และคลิกเลือก Disk Cleanup) 
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3. อัปเดท Anti-virus ดวยกับกดปุม "Live Update" บางโปรแกรมอาจเรียก "Update" แลวแตโปรแกรมที่คุณใช
งาน เราสามารถตรวจสอบเบื้องตนไดงายๆ วา โปรแกรม Anti-virus ของเรา Update หรือไม โดยการเปด
โปรแกรมนั้นๆ ใหดูหัวขอเกี่ยวกับ Update และดูวันที่ลาสุดที่มีการ Update ถาตรงกับวันที่ปจจุบัน หรือ
ใกลเคียงก็ถือวาใชไดแลว 

4. ตรวจสอบพื้นที่ของ Hard Disk วาคงเหลืออยูเทาไหร เพราะโปรแกรมภายใต Windows ทั่วไปจะมีการใช Hard 
Disk เปนสวนหนึ่งในการประมวลผลขอมูล และโดยเฉพาะกับผูที่ใชงานโปรแกรมตัดตอภาพ เชน Adobe 
Photoshop เปนตน ยิ่งจําเปนตองมีพื้นที่วางใน hard disk มากๆ โดยเฉพาะ Drive C:\ แนะนําวาควรมีอยาง
นอยสัก 1-2 เปนอยางต่ํา (ต่ํามากๆ แลวนะครับ) สวนวิธีการตรวจสอบใหดับเบิลคลิกที่ My Computer จากน้ันดู
คําวา Free Space ใน Drive C:\ 

5. พักเที่ยง แนะนําใหสั่งรัน scan virus ทุกวัน (แนะนําใหตั้ง schedule ใหรันอัตโนมัติไปเลย) เพราะชวงเวลานี้เปน
เวลาดี ที่จะไดตรวจสอบไวรัสอยางเต็มที่ ไมขัดจังหวะเวลาทํางาน เพราะระหวางการ scan virus จะทําใหเครื่อง
คอมฯ ทํางานชาลงไปไดบาง ระหวางนี้ สามารถปดหนาจอไดดวย ประหยัดพลังงาน ประหยัดเงิน แถมชวยทําให
หนาจอมีอายุยาวนานขึ้น 

6. กอนกลับบาน อยาลืม Shutdown Windows ใหถูกวิธี หามปดดวยปุม Power เปนอันขาด เพราะอาจทําใหคุณ
ไมสามารถเขาทํางาน Windows ไดอีก เพราะเครื่องพัง.. 

 

ตรวจสขุภาพฮารดดิสกดวย Disk Defragment 

วิธีการดูแลรักษาคอมพิวเตอรพื้นฐานอยางหนึ่ง ซึ่งเปนหัวขอที่ถูกแนะนํามากที่สุด นั่นคือ การทํา Disk Defragment 
หรือ การตรวจสอบสุขภาพฮารดดิสก สําหรับประโยชนที่ไดจากการทํา Disk Defragment ประกอบดวย 

 เปนการจัดเรียงขอมูลใหม ทําใหคอมพิวเตอรทํางานไดเร็วขึ้น 

 ทําใหทราบวามีจุดใด จุดหนึ่งของฮารดดิสก เสียหายหรือไม 

 ทําใหทราบและสามารถปองกันปญหาที่อาจเกิดขึ้น 

 เพิ่มพ้ืนที่ในฮารดดิสกได (บางสวน) 
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ขั้นตอนการทํา Disk Defragment 

 
 

 
 

1. คลิกที่ปุม Start 

2. เลือก All Programs 

3. เลือก Accessories 

4. คลิกเลือกเมนู System Tools 

5. เลือกคําสั่ง Disk Defragmenter จะพบหนาตาง Disk Defragmenter 

6. แนะนําใหคลิกทํา "Analyze" กอน (ใชเวลาไมนาน) 

7. จากน้ันใหทํา "Defragment" ตอทันท ี

8. รอสักครู (ทั้งน้ีขึ้นกับขอมูล และขนาดของฮารดดิสก) 

ขอควรทราบกอนทํา Disk Deframenter 

 ปดโปรแกรมการใชงานอื่นๆ ใหหมด 

 ยกเลิก Screen Saver (ใหคลิกขวาที่หนา Desktop เลือก Properties เลือกแท็ป Screen Saver และเลือก 
"None") 
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 ถาเปน Notebook แนะนําใหยกเลิกระบบ Power Save (ประหยัดพลังงาน) แนะควรเสียสายไฟดวย เพราะอาจ
ตองใชเวลานานพอสมควร 

ที่สําคญั หลังจากทํา Disk Defragmenter แลว จะตอง Shutdown Windows ทุกครั้ง และรอสัก 2-3 นาทีคอยเริ่มเปด
ใชงานใหม  

วิธีแกไขปญหา คอมพวิเตอรคาง 

 

1. ลองกดปุม Ctrl + Alt + Del ทั้ง 3 ปุม พรอมกันเราจะพบหนาตาง "Task Manager" ใหสังเกตแท็ป 
"Applications" ถามีโปรแกรมใด โปรแกรมหนึ่งมี "Status" Non Response" ใหคลิกเลือกโปรแกรมนั้นๆ และ
คลิกปุม "End Task" 

2. ถาไมมีเลย กดปุม Ctrl + Alt + Del ไมไดมีทางเดียวคือ การกดปุม (Power) ปดคางไว จนกระทั่ง Windows 
Shutdown ลงเองจากนั้นใหใหรอสักครู และเริ่มเปดเครือ่งคอมพิวเตอรใหมอีกครั้ง 

 

ไวรัสและภัยจากการใชเทคโนโลยีสารสนเทศ 
ภัยคุกคามดานความปลอดภัยขอมูลคอมพิวเตอรนั้น นับวันย่ิงทวีความซับซอน และ เพิ่มความรุนแรงขึ้น สังเกตไุด

จากสถิติของสํานักวิจัยหลายสํานักไดทําการวิเคราะหภัยคุกคามตางๆ ที่กําลังเปนปญหาใหญของผูดูแลระบบความ
ปลอดภัยขอมูลคอมพิวเตอร หรือ ผูจัดการฝายเทคโนโลยีสารสนเทศ ตลอดจนกระทบถึงการปฏิบัติงานขององคกร เพราะ
ทุกวันน้ี ระบบสารสนเทศ และ เครือขายอินเทอรเน็ตนั้น มีความสําคัญเปนแกนหลักในการทําธุรกิจและ ธุรกรรมของทุก
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องคกรไมวาจะเปนภาครัฐและเอกชนดังนั้นถาระบบสารสนเทศไมมีความปลอดภัยที่ดีพอ และ เรายังจัดการกับปญหาของ
ระบบไดไมถูกทางหรือไมถูกจุด ทําใหปญหาตาง ๆ ยังคงอยู ถึงแมวาเราจะลงทุนกับระบบรักษาความปลอดภัย 
ขอมูลคอมพิวเตอรไปมากเทาไหรก็ตาม ดังนั้นเราควรทําความเขาใจศึกษาและวิเคราะหปญหาภัยคุกคามทางคอมพิวเตอร
เหลานั้นเพื่อที่จะไดวางแผนจัดการไดอยางตรงประเด็น เพื่อ ความปลอดภัยและเสถียรภาพที่ดีขึ้นของระบบคอมพวิเตอรใน
องคกร รวมถึงคอมพิวเตอรที่เราใชอยูเปนสวนตัวในลักษณะ Home User อีกดวย 

 
1. SPAM Email และ Malicious Email content 

เราคงปฏิเสธไมไดวา Email ไดกลายเปนสวนหนึ่งของชีวิตประจําวันในการทํางานไปแลวปญหากค็อืพวกผูไมหวงัดี
ไดใช Email เปนเครื่องมือในการสงขอมูลที่มีอันตรายใหกับเราและองคกรเชน MalWare หรือโปรแกรมมุงรายในรูปแบบ
ตางๆไมวาจะมาทาง Attached File หรือมาในรูปแบบของเนื้อหาลอลวงใน Email Body จากป 1997 ปริมาณ SPAM 
Email เพิ่มขึ้นถึง 10 เทาและมีแนวโนมที่จะเพิ่มขึ้นเปนทวีคูณในปตอๆไปเน่ืองจากทุกวันน้ีบรรดา SPAMMER สามารถทํา
เงินไดจากการสง SPAM Email กลายเปนอาชีพดานมืดที่ทํารายไดงามใหกับเหลามิจฉาชีพทางอินเทอรเน็ตจนทาง
สหรัฐอเมริกาตองออกกฎหมาย "CAN SPAM ACT" ขึ้นมาเพื่อตอตานเหลา SPAMMER แตก็ยังไมสามารถกําจัด SPAM 
Email ใหหมดไปจากโลกอินเทอรเน็ตได 

วิธีการแกปญหาที่ถูกทางก็คือการใชระบบ ANTI-SPAM/ANTI-Virus ที่บริเวณ Internet Gateway หรือ DMZ 
กรอง SPAM Email ในจุดที่ที่ระบบเรารับ - สง Email จากอินเทอรเน็ตและการใช ANTI-SPAM Software ชวยที่ PC 
Client เพื่อเปนการกรอง SPAM MAIL แบบละเอียดอีกชั้นหนึ่งตลอดจนพยายามไมประกาศ Email เราใน Web board 
หรือในเว็บไซดของเราเองถาตองการประกาศ Email ใหผูอื่นรับทราบใหใชวิธีประกาศเปนรูปภาพหรือใช HTML 
Characterจะปลอดภัยกวาการประกาศแสดงเปน Plain Test ธรรมดาซึ่งจะทําใหพวก SPAMMER สามารถเขามาเก็บ 
Email ของเราไปทําการสง SPAM Email ตอไปโดยใชโปรแกรมประเภท BOTNET เชน Email Harvester Program เปน
ตน 

 
2. SPYWARE 

มีงานวิจัยเรื่อง SPYWARE ไดสรุปวา 80% ของ PC ทั่วโลกติด SPYWARE และเครื่อง PC เหลานั้นลวนมี
โปรแกรม ANTI-VIRUS แลวเปนสวนใหญปญหาก็คือโปรแกรม SPYWARE ไมใชโปรแกรม VIRUS ยกตัวอยางเชน
โปรแกรมดักคียบอรดและเก็บหนาจอการใชงานคอมพิวเตอรของเราที่ในวงการเรียกวาโปรแกรม "KEY LOGGER" เปน
โปรแกรม SPYWARE ที่ระบบ ANTI-VIRUS สวนใหญมองไมเห็นและไมสามารถกําจัด SPYWARE เหลานี้ออกจากเครื่อง
คอมพิวเตอรของเราไดเราติดโปรแกรม SPYWARE ก็เพราะการใชงานอินเทอรเน็ตโดยการเขา Web site ตางๆโดยไม
ระมัดระวังใหดีพอรวมทั้งการ Download ไฟลที่มี SPYWARE ติดมาดวยตลอดจนการเปด Email attached file ที่มี
โปรแกรม SPYWARE แนบมาดวยขณะนี้โปรแกรม SPYWARE สามารถมาในรูปของ Cookies เวลาเราเขาเว็บไซดที่ไม
เหมาะสมเชนเว็บภาพลามกหรือเว็บที่ใชในการหา Serial number ของซอฟทแวรผิดกฎหมายเปนตนบางครั้ง SPYWARE 
ก็ติดมากับโปรแกรมประเภท P2P ที่กําลังไดรับความนิยมอยูในขณะนี้ทางแกปญหาก็คือเราตองระมัดระวังในการใชงาน
อินเทอรเน็ตใหมากขึ้นตลอดจนหมั่นใชโปรแกรมประเภท Freeware หรือ Shareware เชน AD-AWARE หรือ SPYBOT 
Search & Destroy ในการชวยตรวจสอบระบบ PC ของเราวาตกเปนเหย่ือ SPYWARE หรือไมถาตรวจพบก็ควรกําจัดออก
โดยเร็วจะทําใหเราไมเสียความเปนสวนตัวและทําให PC ของเราเร็วขึ้นตลอดจนประหยัด Bandwidth ในการใชงาน
เครือขายใหแกองคกรโดยรวมอีกดวย 
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3. Malware (Malicious Software) 
Mal ware คือ Malicious Software หรือโปรแกรมมุงรายที่มาในรูปแบบตางๆไมวาจะเปน ActiveX หรือ Java 

Applet ที่มากับการใชงาน Internet Browser โดยไมไดรับการติดตั้ง Patch หรืออาจมาในรูปของ Attached File ที่อยู
ใน Email ตลอดจนแฝงมากับโปรแกรม Shareware หรือโปรแกรม Utility หรือโปรแกรม P2P ที่เรานิยมใชในการ 
Download เพลงหรือภาพยนตรผานทางอินเทอรเน็ตโปรแกรม Mal ware อาจจะเปน SPYWARE, Trojan Horse, Key 
logger หรือ Viruses และ Worm ที่เรารูจักกันดีในชวงหลังๆไวรัสคอมพิวเตอรมักจะมากับ Email โดยมักจะมาในรูป Zip 
File และมีการปลอมแปลงชื่อผูสงปลอมแปลง Email Subject เปนสวนใหญเทคนิคการหลอกผูใช Email ใหหลงเชื่อที่เรา
เรียกวา "Social Engineering" เปนวิธีการเกาแกที่ผูไมหวังดีนิยมใชเปนประจําทางแกปญหานอกจากจะใชโปรแกรม 
ANTI-VIRUS และ ANTI-MalWare แลวยังควรจะตองฝกอบรม "Information Security Awareness Training" ใหกับ
ผูใชงานคอมพิวเตอรอีกดวยโดยเฉพาะกลุมผูใชคอมพิวเตอรที่ไมใชคนไอท ี(Non-IT people) เพื่อใหผูบริหารหรือผูใชงาน
คอมพิวเตอรทั่วไปมีความเขาใจถึงวิธีการหลอกลวงของผูไมหวังดีและเพื่อใหรูเทาทันไมตกเปนเหยื่อของผูไมหวังดีเพราะ
การหวังพึ่งโปรแกรม ANTI-VIRUS โดยการหมั่น Update Virus Signature หรือ VIRUS Pattern ดังนั้นไมเพียงพอเสีย
แลวเพราะไวรัสตัวใหมๆสามารถสั่งปดการทํางานของโปรแกรม ANTI-VIRUS ไดและยังมีไวรัสใหมๆที่ออกมาโดยที่
โปรแกรม ANTI-VIRUS ยังไมมี Signature หรือ Pattern ที่เราเรียกวา ZERO-DAY ATTACK หรือ VIRUS Outbreak 
ดังนั้นการฝกอบรมใหผูใชคอมพิวเตอรมีความตระหนักและความเขาใจจึงเปนหนทางที่ไมอาจถูกมองขามไดในสถานการณ
การแพรระบาดไวรัสในขณะนี้และในอนาคต 

 
4. จากการลอลวงโดยวิธ ีPhishing และ Pharming 

"Phishing" นั้นอานออกเสียงวา "Fishing" หมายถึงการตกปลาเราอาจตกเปนเหยื่อของการตกปลาถาเราเผลอไป
กับเหยื่อที่เหลา "Phisher" หรือผูไมหวังดีลอไววิธีการของผูไมหวังดีก็คือการสง Email ปลอมแปลงชื่อคนสงและชื่อเรื่อง 
(Email address & Email subject) ตลอดจนปลอมแปลงเน้ือหาใน Email ใหดูเหมือนจริงเชนสง Email มาบอกเราวามา
จากธนาคารที่เราติดตออยูเปนประจําแลวบอกใหเรา Login เขาใชงาน Internet Banking โดยจะทํา Link มาลอใหเรา 
Click ถาเราเผลอ Click โดยไมระมัดระวังเราก็จะเขาไปติดกับดักที ่Phisher วางไวโดยทําการจําลองเว็บไซดของธนาคาร
ใหดูเหมือนจริงแตจริงๆเปนเว็บของผูไมหวังดีเอาไวดักจับ User Name และ Password ของเราจากนั้น Phisher จะเอา
จับ User Name และ Password ของเราเขาไป Login ใชงานในเว็บไซดจริงของธนาคารและทําการโอนเงินหรือชําระเงิน
คาสาธารณูปโภคเชนคาน้ํา, คาไฟ, คาโทรศัพท, คา UBC หรือคาเลาเรียนโดยที่เราตองเปนผูรับผิดชอบคาใชจายทั้งหมด
ธนาคารคงไมสามารถรับใชแทนเราไดเพราะเราเปนคนบอก User Name และ Password ใหกับผูไมหวังดีเสียเองเปนตน 

ทางแกปญหาคือเราตองมีสติและคอยระมัดระวัง Email ประเภทนี้บางครั้ง Email เหลานั้นอาจมาในรูปของ 
Trojan Program ที่เขามาแกไขไฟล HOSTS ในเครื่องเราให Redirect ไปยังเว็บของผูไมหวังดีโดยตรงเลยก็มีวิธีการแบบนี้
รวมทั้งการ Hijack DNS Server เราเรียกวาวิธีการ "Pharming" ซึ่งกําลังไดรับความนิยมเพิ่มขึ้นรายละเอียดเพิ่มเติมเขาไป
ดูไดที ่Website www.antiphishing.org. 

 
5. จาก Hacker และ Google Hacking Method 

ปจจุบันการ Hack ไปยัง Web Application ดังที่ไดเห็นสถิติจาก Web Site "www.zone-h.org" นั้นไดมีการ
เปลี่ยนแปลงรูปแบบไปแลวโดยมีการอาศัย Google.com เปนชองทางคนหา Web ที่มีชองโหวซึ่งสามารถ hack ได
โดยงายจากนั้นจึง Hack ตามวิธีการปกติและเน่ืองจาก Google hacking นั้นจะเปนการ hacking แบบไมเลือกเหยื่อดังนั้น
ทุก Web ที่มีชองโหวที ่Google เห็นจึงลวนแลวแตมีโอกาสถูก hack เทาๆกันทั้งสิ้น 

คําหลักที่ใชพิมพใสใน Google นั้นบางคําสั่งสามารถทําใหทราบ Username และ Password ของเหยื่อได
โดยตรงเชน "filetype:pwd service" และ "inurl:password.log filetype:log" สําหรับวิธีการปองกนัน้ันมีวิธีเดียวคือการ
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ทํา "Secure Coding" เปนการเขียนโปรแกรมอยางปลอดภัยซึ่งสามารถศึกษา Guide line ไดจาก "www.owasp.org" 
โดยปรับมาใชทั้งในสวนของ Web Application , Web Server และ Operation System 

 
6. จากโปรแกรม "Peer-to-Peer" (P2P) 

เปนภัยซึ่งเกิดจาก End User เปนหลักเน่ืองจากโปรแกรมประเภทนี้นั้นจะใหประโยชนกับเรื่องสวนตัวของ End 
User เชนการใชโปรแกรม KAZAA เพื่อดาวนโหลดหนังและเพลงแบบผิดกฏหมายหรือใชโปรแกรม SKYPE ในการพูดคุย
สื่อสารแทนการใชโทรศัพทซึ่งการใชโปรแกรมดังกลาวนั้นจะนําภัยสองประเภทมาสูองคกรไดแก 
 การสิ้นเปลือง Bandwidth เครือขายขององคกร - ปญหานี้เกิดขึ้นเนื่องจากการใช Bandwidth จํานวนมากเชน

โปรแกรม KAZAA นั้นเปนการดาวนโหลดขอมูลเถื่อน (illegal software) จากเครื่อง PC อื่นๆทั่วโลกหรือ
โปรแกรม SKYPE ซึ่งใชเปนโทรศัพทผานอินเทอรเน็ต 

 สรางปญหาดาน Confidentiality - เคยพบวามีชองโหวบน KAZAA ซึ่งทําให Hacker สามารถเจาะมายัง 
Harddisk ของคนทั้งโลกที่ติดตั้งโปรแกรม KAZAA ไดซึ่งแนนอนวาจะทําใหขอมูลสําคัญขององคกรหลุดรั่วไปยัง
มือของผูไมประสงคดีได 

การแกปญหาสามารถทําไดโดยที่องคกรควรจะ Implement Preventive Control โดยใชโปรแกรมประเภท Desktop 
Management หรือ ANTI-MalWare ซึ่งสามารถควบคุมพฤติกรรมการใชงานคอมพิวเตอรของ End User รวมถึงการ
ติดตั้งและใชโปรแกรมตางๆบนเครื่องและอาจใชโปรแกรมดาน Network Monitoring เฝาระวังเครือขายเพิ่มเติมเพื่อเปน 
Detective Control ใหกับองคกรดวย 
 
7. จาก Wireless Network Threat 

การติดตั้ง Wireless Network นั้นเปนเรื่องที่คอนขางอันตรายเน่ืองมาจากโครงสรางของ wireless network นั้น
ออกแบบมาอยางไมปลอดภัย อีกทั้งเทคโนโลยีดานนี้น้ันยังไร Boundary สามารถขยายไปยังภายนอกองคกรไดอีกดวย  

อีกทั้งในปจจุบันผูที่นําเทคโนโลยีดานน้ีมาใชนั้นยังมีความรูในการใชเทคโนโลยีนี้อยางปลอดภยันอยมากซึง่จากการ
สํารวจการใชงาน Wireless Network  

 
8.  SPIM (SPAM Instant Messaging) 

SPIM นั้นคือ SPAM ที่ใชชองทาง IM (Instant Messaging) ในการกระจาย Malicious Code โดยผูที่เปน 
SPIMMER นั้นจะใช BOT เพื่อคนหาชื่อของคนที่ใชโปรแกรม IM อยูจากนั้นจึงใช BOT แสดงคําพูดเพื่อใหเหยื่อเขาใจวา
เปนมนุษยจากนั้นจึงสงโฆษณาขอมูลหลอกลวงลิงคเวปไซทหรือแมแต Spyware และ Malware ตางๆใหกับเหย่ือ 

การปองกันสามารถทําไดดังนี ้
 สําหรับ Yahoo Messenger, ใหคลิ๊กไปที ่Messenger -> Preferences -> Ignore List และเลือกที่ชอง "Ignore 

anyone who is not on my Messenger List  
 สําหรับ AOL's Instant Messenger, หรือ AIM, ใหคลิ๊กไปที่ My AIM -> Edit Options -> Edit Preferences -

> Privacy และเลือกที่ชอง "Allow only users on my buddy list  
 สําหรับ MSN Messenger, ใหคลิ๊กไปที ่Tools -> Options -> Privacy และเลือกที่ชอง "Only people on my 

Allow List can see my status and send me messages  
 สําหรับ BitWise IM, ใหคลิ๊กไปที ่Preferences -> Server / Contact List ->และเลือกที่ชอง "Whitelist  
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9.  PDA Malware 
ขอมูลใน PDA สามารถที่จะเปนพาหะของ viruses, worms, dialers, Trojan horses และ Malicious Mobile 

Code ตางๆไดเหมือนกับขอมูลที่อยูในเครื่อง PC โดยจากผลสํารวจการใชงาน PDA ของนักธุรกิจในสหรัฐอเมริกาโดย
มหาวิทยาลัย Pepperdine University เมื่อป 2004 พบวาครึ่งหนึ่งของจํานวนผูที่ถูกสํารวจไมมีการใชโปรแกรมหรือลง
โปรแกรมใดๆที่เกี่ยวของกับการรักษาความปลอดภัยของขอมูลบน PDA เลยซึ่ง 81 เปอรเซ็นของผูที่ถูกสํารวจยังบอกดวย
วาพวกเขาบันทึกขอมูลที่มีคุณคาหรือความสําคัญมากใน PDA 

ในปจจุบันนั้นไดมีโปรแกรม Anti-Virus/Anti-Malware สําหรับ PDA เปนจํานวนมากซึ่งคุณสามารถติดตามได
จากผูจําหนายโปรแกรม Anti-virus/Anti-Malware รายใหญทุกรายและควรลองนํามาใชกอนซื้อ 

 
10. Virus และ Worm 

ไวรัสสําหรับคอมพิวเตอรนั้นหมายถึงโปรแกรมคอมพิวเตอรที่ถูกเขียนขึ้นมา แตไมไดมีไวสําหรับใชงานแตเปนการ
กอนกวน หรือทําลายระบบ ของคอมพิวเตอรและสามารถที่จะแพรกระจายไดดวยตัวมันเอง โดยการทําลายและ
แพรกระจายจะถูกกําหนดจากผูเขียนโปรแกรมไวรัสนัน้ๆ 

 

ไวรัส (Viruses)คือโปรแกรมคอมพิวเตอรประเภทหนึ่งที่ถูกออกแบบมาใหแพรกระจายตัวเอง
จากไฟลหนึ่งไปยังไฟลอื่นๆภายในเครื่องคอมพิวเตอรไวรัสจะแพรกระจายตัวเองอยางรวดเร็วไป
ยังทุกไฟลภายในคอมพิวเตอรหรืออาจจะทําใหไฟลเอกสารติดเชื้ออยางชาๆ แตไวรสัจะไมสามารถ
แพรกระจายจากเครื่องหนึ่งไปยังอีกเครื่องหนึ่งไดดวยตัวมันเองโดยทั่วไปเกิดจากการที่ผูใชเปน
พาหะ นําไวรัสจากเครื่องหนึ่งไปยังอีกเครื่องหนึ่งเชนเวลาที่สง E-mail โดยแนบเอกสาร หรือไฟล
ที่มีไวรัสไปดวย, การทําสําเนาไฟลที่ติดไวรัสไปไวบนไฟลเซริฟเวอร, การแลกเปลี่ยนไฟลโดยใช
แผนดิสกเก็ต เมื่อผูใชทั่วไปรับไฟล หรือดิสกมาใชงานไวรัสก็จะแพรกระจายภายในเครื่อง และจะ
เปนวงจรในลักษณะน้ีตอไป 

 

หนอน (Worms)ในอีกความหมายหนึ่ง เปนสิ่งที่อันตรายตอระบบมาก (สามารถทําความเสยีหาย
ตอระบบไดจากภายใน เหมือนกับหนอนที่กัดกินผลไมจากภายใน)โดยทั่วไปก็จะคลายกับไวรัส
คอมพิวเตอรและดวยการอาศัยพฤติกรรมการทํางานของมนุษยยุค IT ในการแพรกระจายตัวเอง
ไปยังเครื่องคอมพิวเตอรเครื่องอื่นหนอนรายเปนโปรแกรมคอมพิวเตอรที่ถูกออกแบบมาให
สามารถแพรกระจายตัวเองจากเครื่องคอมพิวเตอรเครื่องหนึ่งไปยังอีกเครื่องหนึ่งโดยอาศัยระบบ
เน็ตเวิรค (E-mail) ซึ่งการแพรกระจายสามารถทําไดดวยตัวของมันเองซึ่งจะแพรกระจายไดอยาง
รวดเร็วและทําความเสียหายรุนแรงกวาไวรัสมาก 

 

โทรจัน (Trojan)ชื่อที่คุนหูจากมหากาพยเมืองทรอยในอดีตของโฮมเมอรถูกนํามาใชเปนชื่อของ
โปรแกรมคอมพิวเตอรที่ถูกออกแบบมาใหแฝงตัวเองเขาไปในระบบและจะทํางานโดยการดักจับ
เอารหัสผานเขาสระบบตางๆและสงกลับไปยังผูประสงคราย เพื่อเขาใชหรอืโจมตีระบบในภายหลงั
ซึ่งแฝงมาในหลายๆ รูปแบบ เชนเกมส การดอวยพร หรือจดหมายตางๆ โปรแกรมโทรจันไมไดถูก
ออกแบบมาเพื่อทําลายระบบ หรือสรางความเสียหายตอระบบ คอมพิวเตอรโทรจันตางจาก ไวรัส 
และหนอนคือมันไมสามารถทําสําเนาตัวเองและแพรกระจายตัวเองไดแตมันสามารถที่จะอาศัย
ตัวกลาง ซึ่งอาจเปนโปรแกรมตางๆ จดหมายหรือการไปโหลดไฟลจากแหลงตางๆ เมื่อเรียกใชงาน
ไฟลเหลานี้โทรจันก็จะทํางานและจะเปดชองทางตางๆใหผูบุกรุกเขาโจมตีระบบไดดังเชนที่พวก
กรีกทํากับชาวเมืองทรอยเมื่อครั้งอดีต 
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ขาวไวรัสหลอกลวง (Hoax) เปนรูปแบบหนึ่งที่มีผลตอผูใชคอมพิวเตอรจํานวนมากโดยไวรัส
หลอกลวงพวกนี้จะมาในรูปของจดหมายอิเล็กทรอนิกสการสงขอความตอๆกันไปผานทาง
โปรแกรมรับสงขอความ หรือหองสนทนาตางๆซึ่งสามารถสรางความวุนวายใหเกิดขึ้นไดมากหรือ
นอยเพียงใด ก็ขึ้นกับเทคนิคและการใชจิตวิทยาของผูสรางขาวขึ้นมาโดยสวนใหญจดหมาย
ประเภทนี้จะมีหัวขอทีช่วนเชื่อ อางแหลงขอมูลและบริษัทใหญๆเปนการสรางความเชื่อมั่น และ
เมื่อผูรับสงตอไปยังเพื่อนสนิทและคนคุนเคย ก็ยิ่งสรางความเชื่อมั่นมากขึ้นจากนั้นผูรับก็จะทําตัว
เปนผูสงตอๆ ไปอีกหลายๆทอดซึ่งเปนลักษณะเดนของไวรัสหลอกลวง หากไดรับจดหมายประเภท
นี้ก็ไมควรที่จะสงไปตอๆ 

ขอควรปฏิบัติในการปองกันไวรสั 

1. ตรวจสอบ E-mail ทุกฉบับที่สงเขามา วามาจากบุคคลที่รูจักหรือไมขอมูลตนทาง และปลายทางของ E-mail 
ถูกตองมีหัวขอเรื่องที่ติดตอชัดเจน (หากไมแนใจใหสงสัยไวกอน) 

2. หากมีไฟลแนบมากับ e-mail จะตองทําการ SCAN ตรวจหาไวรัสกอนการใชงานทุกครั้ง 
o เอกสาร Word Excel อาจมีไวรัสประเภท Macro Virus แฝงมาได 
o ไฟลจําพวก . COM, .EXE, ZIP หรืออื่นๆ อาจมีไวรัสประเภท Worm, Trojan หรืออื่นๆไดระวังไฟล 

Happyxxx.COM, .EXE, PICS4YOU.EXE หรืออื่นๆที่นาสงสัย 
3. ตรวจสอบทุกครั้งเมื่อมีการนําเอาไฟลขอมูล โปรแกรมตางๆ จากเครื่องอื่นหรือแหลงอื่นมาใชงาน (การโหลด

โปรแกรมจากอินเตอรเน็ต, การแชรดิสก, การแลกเปลี่ยนขอมูลขามเครื่อง ขามฝาย) 
4. Update Virus Definition อยูเสมอ (ระยะนี้ควรทําทุกสัปดาห) 
5. สํารองขอมูลตามคําแนะนําของเจาหนาที่ระบบคอมพิวเตอรอยางเครงครัด 

อาการที่นาสงสัย 

1. เมื่อมีการบูตระบบแลวระบบไมสามารถบูตไดตามปกติ มีขอความเตือนเชน "CMOS Check sum Error" 
(ขอความเตือนนี้ สามารถเกิดไดจากเหตุอื่นดวยเชน Battery หมด) 

2. เปดเครื่องแลวจอมดืเปนเวลานาน (รีเซ็ทแลวก็ไมทํางาน) 
3. เมื่อมีการบูตและเขาสูระบบระหวางที่รอวินโดวปรากฏขอความที่ไมคุนเคยปรากฏขึ้นมา 
4. ไฟล Autoexec.bat ถูกแกไขใหม 

การปองกนัไวรัสในองคกร 

ไวรัสคอมพิวเตอร หลายๆทานคงจะทราบดีวา มหันตภัยรายจากไวรัสคอมพิวเตอรตางๆกอใหเกิดความเสียหาย ความ
วุนวายในการทํางานไดอยางไรบางซึ่งหลายคนก็ตระหนักดีวามันมีความรายกาจขนาดไหน หรือบางทานอาจประสบมาดวย
ตัวเองบางแลวก็เปนได หรืออาจเคยไดยินไดฟงมาบางบางทานอาจมีความเขาใจผิดๆทําใหเกิดความกลัวจนเกินเหตุแลว
มาตรการสําหรับการปองกนั ควรจะเปนหนาที่ของใคร ? ผูดูแลระบบของเรา หรือผูใชเครื่องที่ตองดูแลกันเองแลวจะเลือก
วิธีการใดในการปองกัน จะใชระบบที่เปนฮารดแวร หรือระบบที่เปนซอฟตแวร แบบใดใหความนาเชื่อถือในการทํางาน
มากกวากอนที่เราจะศึกษากันถึงวิธีการในการปองกัน เราตองมาทําการศึกษากันถึงพฤติกรรมและลักษณะการทํางานของ
ไวรัส เพื่อใหเขาใจถึงการทํางานของไวรัสสรางความเขาใจที่ถูกตอง และศึกษาวาไวรัสมีอยูกี่กลุมกี่ประเภท มีกี่สายพันธุ
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หลังจากน้ันเราจึงมาศึกษาเพื่อหาวิธีปองกันระบบใหปลอดภัยจากไวรัสคอมพิวเตอรดังคํากลาวโบราณทีก่ลาววา "รูเขารูเรา 
รบรอยครั้งชนะรอยครั้ง" 

กลุมของไวรัส 

กลุมของไวรัสมีการจัดแบงกลุมออกไดเปนหลายกลุมและกลุมหนึ่งที่นาสนใจเปนกลุมที่เกิดขึ้นใหม ไดแกกลุมของไวรสั
ที่เรียกวา "มาโคร ไวรัส" ซึ่งจะทํางานและแพรกระจายไปกับไฟลขอมูลประเภทเอกสารตางๆถูกคนพบครั้งแรกในไฟล
เอกสารของโปรแกรมไมโครซอฟทเวิรด และตอมาพบในเอ็กเซลและเพาเวอรพอยทดวย ซึ่งปจจุบันโปรแกรมสําหรับ
ตรวจสอบและคนหาไวรัส หลายๆตัวสามารถที่จะทํางานกับไฟลเอกสารที่มีสวนขยายเชน .DOT ,.DOC เหลานี้ได และ
ปจจุบันมีการจัดกลุมของไวรัสตามลักษณะการทํางานไดดังนี ้

 Common Viruses : เปนไวรัสทั่วๆไปไมหวังผลในการทําลายเนนการทําใหเกิดความกลัวและสรางความรําคาญ
งายตอการตรวจสอบและกําจัด 

 Program Viruses : ไวรัสที่สามารถแพรกระจายไดเมื่อมีการเรียกใชโปรแกรมที่มีไวรัสอยูใหทํางานและจะกระจาย
ไปสูโปรแกรมอื่นอยางรวดเร็ว 

 Boot Viruses : ไวรัสทีสามารถแฝงตัวเองและแพรกระจายในสวนพื้นที่เฉพาะของดิสก หรือฮารดดิสก คือในสวน
ของ Boot Record หรือ Master Boot Record เชน ไวรัส Stone เปนตน 

 Stealth Viruses : ไวรัสที่มีความสามารถในการหลบซอนปดบังซอนเรนตัวเองจากการตรวจสอบไดทําใหยากแก
การตรวจสอบ และกําจัด 

 Polymorphic Viruses : เปนไวรัสที่มีลักษณะการทํางานหลายรูปแบบในตัวเองมีรูปแบบที่แตกตางกันในการ
แพรกระจายแตละครั้ง ทําใหยากแกการตรวจจับ 

 Multipartite Viruses : ไวรัสแบบผสมที่รวมเอาการทํางานของไวรัสหลายๆแบบไวดวยกัน สามารถแพรกระจาย
ไดทั้งในไฟลและโปรแกรม 

 Macro Viruses : มาโครไวรัส เปนไวรัสที่เกิดขึ้นใหมโดยถูกสรางขึ้นมาจากภาษามาโครของเวิรด (คือ Word 
Basics) และจะแพรกระจายกับไฟลเอกสารของเวิรด เอ็กเซลล หรือ เพาเวอรพอยท เชนไวรัสที่ชื่อ WM.CAP เปน
ตน 

ไวรัสสามารถสรางความเสียหายไดในระดับใด 

ไ ว รั ส ค อ ม พิ ว เ ต อ ร ส า ม า ร ถ ติ ด ไ ป กั บ โ ป ร แ ก ร ม ต า ง ๆ ที่ ส า ม า ร ถ ทํ า ง า น ไ ด เ ช น เ วิ ร ด โ ป ร แ ซ ส 
ซิ่ง สเปรตชีต หรือ โปรแกรมระบบปฏิบัติการ ไวรัสสามารถติดไปกับสวนตางๆ ของดิสก หรือสวนที่เฉพาะเจาะจงของ
ระบบดิสกได เชน Boot Record ไดซึ่งมันจะถูกเรียกใหทํางานทันทีที่มีการนําแผนดิสกที่มีไวรัสไปใชงานหรือมีการบู
ตระบบใหทํางาน และจะเริ่มกระบวนการแพรกระจาย แตไวรัสคอมพิวเตอรจะไมสามารถสรางความเสียหายใหเกิดขึ้นกับ
ระบบที่เปนฮารดแวรได เชนจอภาพหรือคียบอรด แตบางครั้งการทํางานของไวรัสทําใหเราเขาใจผิดพลาดวาระบบ
ฮารดแวรมีปญหาที่เปนเชนนั้นเพราะวาไวรัสเขาไปทําการควบคุมโปรแกรมที่ทําหนาที่ควบคุมการทํางานของจอภาพและ
คียบอรด เชนการทําใหเกิดตัวอักษรแปลกๆ หรือตัวอักษรรวงหลนจากจอภาพและไวรัสจะไมสามารถทําใหดิสกเสียหายได 
เพียงแตจะอาศัยอยูในดิสกเทานั้นและยังสามารถติดกับไฟลไดหลายๆประเภทและมันจะทําใหเกิดความผิดพลาดในการ
ทํางานกับโปรแกรมหรือขอมูลนั้นๆเทานั้น 
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มาตรการการปองกัน 

ในการปองกันไวรัสไมใหสรางความเสียหายใหแกระบบควรจะเลือกใชวิธีใดในการปองกันการเลือกใช ฮารดแวร หรือ
ซอฟตแวรอยางไหนมีประสิทธิภาพในการปองกันมากกวากัน ซึ่งควรจะมาทําการ พิจารณากันวาในองคกรควรจะเลือก
วิธีการใด ในการปองกันองคกรใหปลอดภัยจากไวรัส 

เลือกใชฮารดแวร หากมีการเลือกใชฮารดแวรในการปองกันไวรัสแนนอนที่สุดหากมีการใชฮารดแวรกต็องมกีารใชการด
ที่ทําหนาที่ตรวจสอบและปองกัน ที่สําคัญที่สุดนอกจากการทํางานของการดแลวการที่การดจะรูจักไวรัสตัวใหมๆ การ
วิเคราะหโปรแกรมตองสงสัยและการดใหความคุมครองไดในระดับไหนแลวความเขากันไดกับระบบฮารดแวรของระบบ
คอมพิวเตอร และระบบปฏิบัติการหรือโปรแกรมที่ใชงานมีการสนับสนุนการทํางานที่เพียงพอหรือไมเชนการซัพพอรท
ทางดานเทคนิค การใหขอมูลขาวสารใหมๆของไวรัสการอัพเกรดความสามารถของการด ราคาของการดที่จะนํามาใช
เหมาะสมกบัความสามารถของการดหรือไมถามองถึงในดานการทํางานแลวอุปกรณที่เปนฮารดแวรและทาํงานในลกัษณะที่
เกี่ยวของกับความปลอดภัย มักจะมีโปรแกรมควบคุม และจัดการการทํางานมาดวยเสมอ ก็คือโปรแกรมไดรเวอร และตอง
มีโปรแกรมทํางาน โปรแกรมชวยเหลือโปรแกรมยูทิลิตี้ ซึ่งยังคงเปนการใชซอฟตแวรควบคุมการทํางานของฮารดแวรอยูดี
แลวการเลือกใชซอฟตแวรเพื่อปองกันไวรัสที่มีอยูในปจจุบันมีความปลอดภัยในระดับไหนความนาเชื่อถือเปนอยางไรซึ่ง
โปรแกรมประเภทที่วาในปจจุบันมีหลายรูปแบบใหเลือกใชเพื่อความเหมาะสมขององคกรหรือหนวยงานขนาดตางๆและ
เหมาะสมกับระบบปฏิบัติการหลายๆแบบใหเลือกใชความเขากันไดของการทํางานมีสูงกวาระบบฮารดแวร แลวจะเลือกใช
ตัวไหนดีสําหรับโปรแกรมปองกันไวรัสที่โดดเดนและรูจักกันอยางแพรหลายในหมูนักเลนคอมพิวเตอร เชน โปรแกรมที่ชื่อ 
SCAN จากคาย McAfee สแกนมีความสามารถในการตรวจสอบไฟลขอมูลประเภทตางๆและตัวโปรแกรมมีขนาดเล็ก การ
ทํางานมีทั้งการทํางานตามปกติการตรวจจับลักษณะการทํางานของไฟลตองสงสัยการทํางานในหลายไดในหลาย
ระบบปฏิบัติการเชน Dos Windows 3.X Window95 Window NT และความสามารถในการตรวจสอบไฟลที่มาจาก
ระบบเน็ตเวิรค หรืออินเตอรเน็ต ที่เรียกวา WebScan การอัพเดตฐานขอมูลของไวรัส (Virus Signature) และการรูจัก
ไวรัสตัวใหมๆซึ่งตรงนี้อาจเปนจุดออนของโปรแกรมตัวนี้ก็ไดเพราะมีการเปลี่ยนแปลงรุนของโปรแกรมที่เร็วมากและการ
อัพเดตฐานขอมูลผูใชตองดําเนินการดาวนโหลดโปรแกรมรุนใหมและทําการติดตั้งเองทั้งหมดซึ่งถาผูใชแตละคนไมหมั่นทํา
การอัพเดตซ่ึงปกติจะทําเดือนละครั้งก็จะเปนจุดท่ีไวรัสจะเขาโจมตีไดเชนกัน 

โปรแกรมตัวตอไปที่นิยมไมแพกันและมีชื่อเสียงคุนเคยกันมานานก็คือโปรแกรมตระกูล Norton Anti Virus จาก
คาย Symantec โปรแกรมตัวนี้มีจุดเดนที่เปนจุดเข็งและเปนหัวใจในการทํางานหลายประการเชน การจัดการกระบวนการ
ทํางานในรูปแบบอัตโนมัติการคนหาไวรัสตามเวลาที่ไดต้ังเอาไวการอัพเดตฐานขอมูลไวรัสที่สามารถทําไดโดยอัตโนมัติดวย
การคลิกเมาทเพียงปุมเดียวโปรแกรมจะทําการติดตอกับเครื่อง Server ของบริษัทเพื่อทําการอัพเดตขอมลูใหเรยีกวาการทาํ 
"Live - Up-date" ซึ่งผูใชไมตองทําการดาวนโหลดขอมูลดวยตัวเองและรอการทํางานจนเสร็จและติดตั้งโปรแกรมอีกครั้ง
หนึ่ง การทํา Live - Up-date สามารถทําไดตลอดเวลาเชนตอนเที่ยงกอนทานขาวก็ทําเอาไวโปรแกรมจะทําการติดตั้งโดย
อัตโนมัติเมื่อกลับจากทานขาวก็ทําการ บูตระบบใหโปรแกรมฐานขอมูลไวรัสตัวใหมทํางานก็เสร็จกระบวนการซึง่ฐานขอมลู
จะมีการปรับปรุงทุกๆ 15 -30 วัน นอกจากนี้การตรวจจับไฟลที่ตองสงสัยการทํางานหลังฉากกม็ปีระสทิธภิาพในการทาํงาน
สูง การแจงเตือนทําไดชัดเจน รวดเร็วมีขอเสียคือโปรแกรมตรวจจับมีขนาดในหนวยความจําที่คอนขางใหญสําหรับเครื่องที่
หนวยความจํานอย 

นอกจากน้ียังมีโปรแกรมที่เราไมคอยรูจักไดแก Dr.Solomon's PC-Cillin Cheyenen เปนตน สําหรับหนวยงาน
หรือองคกรขนาดใหญที่มีระบบ Server ใชงานโปรแกรมสําหรับระบบที่วานี้โปรแกรมที่นาสนใจก็มี Cheyenne Inoculan 
ซึ่งเหมาะกับการทํางานกับระบบเน็ตเวิรคที่เปน Windows NT และ Windows Client มีความสามารถตรวจจับไวรัสที่ติด
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มากับจดหมายอิเล็กทรอนิกสไดและมีการจัดการที่เกี่ยวของกับความปลอดภัยของระบบที่คอนขางดีเชนการที่อนุญาติให
ผูดูแลระบบสามารถที่จะตรวจสอบเครื่องที่ตองสงสัยวามีไวรัสที่อยูภายในระบบไดอีกโปรแกรมที่นาสนใจสําหรับองคกร
ขนาดใหญก็คือ LDVP 5.0 หรือ LanDesk Virus Protect ของบริษัทอินเทลซึ่งมีความสามารถในการทํางานที่ไมขึ้นกับ
ระบบปฏิบัติการมีการจัดการที่ดีและจะมีความสามารถสูงขึ้นหากมีการทํางานรวมกบัโปรแกรมจดัการระบบทีช่ือ่ LanDesk 
Manager จากบริษัทเดียวกัน 

 

ระบบรักษาความปลอดภัยในคอมพิวเตอร (Computer Security System) 

      ในปจจุบันเทคโนโลยีตางๆ ไดมีการพัฒนาขึ้นเปนอยางมาก ทั้งนี้เพื่ออํานวยความสะดวกสบายใหแกมนุษยซึ่งใน
เทคโนโลยีเหลานี้ไดรวมไปถึงเทคโนโลยีการสื่อสารที่ทําใหระยะทางและเวลาไมเปนอุปสรรคอีกตอไปแตถึงแมวาปญหาเกา 
ๆจะหมดสิ้นไปปญหาใหมที่เกิดขึ้นมากลับมีความรุนแรงมากกวาปญหาเดิมหลายเทา ไดแกปญหาเกี่ยวกับความปลอดภัย
ของระบบคอมพิวเตอรและระบบสารสนเทศซึ่งปจจุบันเว็บไซตหรือองคกรธุรกิจสวนใหญจะตองมีระบบรักษาความ
ปลอดภัยที่มีประสิทธิภาพมากย่ิงขึ้นเพื่อปองกันภัยคุกคามจากผูที่ประสงครายตอธุรกิจ ขอมูลที่เปนความลับขององคกร
หรือขอมูลสวนตัวของบุคคลทั่วไปทีอ่งคกรนั้นมีอยูโดยเนื้อหาประกอบไปดวย 

1. แนวคิดเกี่ยวกับระบบรักษาความปลอดภัยในคอมพิวเตอร 

2. การรักษาความปลอดภัยในองคกร 

3. การรักษาความปลอดภัยบนเครือขายอินเตอรเน็ต 

4. การรักษาความปลอดภัยของขอมูลสวนบุคคล 

5. แนวโนมของระบบรักษาความปลอดภัยในอนาคต 

 

แนวคิดเกี่ยวกับรักษาความปลอดภัยในคอมพิวเตอร 

      แนวคิดเกี่ยวกับรักษาความปลอดภัยในคอมพิวเตอรเกิดขึ้นเนื่องจากบุคคลที่ไมประสงคดีเขามาทําลายขอมลูภายใน
ระบบคอมพิวเตอรดวยรูปแบบตางๆ กันไป ไมวาจะเปนการสงไวรัสเขาสูระบบคอมพิวเตอรซึ่งมีผลทําใหขอมูลตาง ๆ ทีม่อียู
นั้นเกิดความเสียหายหรือการโจรกรรมขอมูลที่เปนความลับซึ่งมีความสําคัญดานการแขงขันทางธุรกิจและความมั่นคงของ
ชาติหรือการละเมิดขอมูลสวนบุคคลของผูอื่น เปนตน ดังนั้นตัวบุคคลและองคกรตาง ๆจึงตองมีการเพิ่มความสามารถใน
การรักษาความปลอดภัยใหกับระบบคอมพิวเตอรของตนใหมากขึ้น 

      ผูที่สามารถเจาะระบบรักษาความปลอดภัยเขามาไดมีอยู 2  ประเภท คือ Hacker และ Cracker โดยมีวิธีในการเขาใช
ระบบหลายวิธีดวยกันโดยทั่วไปจะเขาสูระบบโดยใชการ Log in แบบผูใชโดยทั่ว ๆ ไป ขอแตกตางระหวาง Hacker และ 
Cracker ก็คือ จุดประสงคของการเจาะเขาเครื่องคอมพิวเตอรผูอื่นดังน้ี 

             Hacker คือผูเชี่ยวชาญที่มคีวามรูสามารถถอดรหสัหรือเจาะรหสัของระบบรกัษาความปลอดภัยของเครื่อง
คอมพิวเตอรคนอื่นไดโดยมีวัตถุประสงคเพื่อทดสอบขีดความสามารถของระบบเทานั้นหรอือาจจะทาํในหนาที่การงาน เชน
ผูที่มหีนาที่เกี่ยวของกบัระบบรักษาความปลอดภัยของเครือขาย หรือองคกรเพื่อทาํการทดสอบประสทิธภิาพของระบบวามี
จุดบกพรองใดเพื่อแกไขตอไป  
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             Cracker ผูเชี่ยวชาญที่มคีวามรูสามารถถอดรหสัหรือเจาะรหสัของระบบรกัษาความปลอดภัยของเครื่อง
คอมพิวเตอรคนอื่นไดโดยมีวัตถุประสงคเพื่อบกุรุกระบบหรอืเขาสูเครื่องคอมพวิเตอรคนอื่นเพื่อขโมยขอมลูหรือทาํลาย
ขอมลูคนอ่ืนโดยผิดกฏหมายโดยภัยคุกคามที่เกิดขึ้นกบัระบบรักษาความปลอดภัยของคอมพิวเตอรสามารถแบงออกได 5 
รูปแบบ ดังนี ้

            1. ภัยคุกคามแกระบบเปนภัยคุกคามจากผูไมประสงคที่เขามาทําการปรับเปลี่ยน แกไขหรือลบไฟลขอมูลสําคัญ
ภายในระบบคอมพิวเตอรแลวสงผลใหเกิดความเสียหายตอระบบคอมพิวเตอร ทําใหไมสามารถใชงานไดตัวอยางเชน 
Cracker แอบเจาะเขาไปในระบบเพื่อลบไฟลระบบปฏิบัติการเปนตน 

            2. ภัยคุกคามความเปนสวนตัวเปนภัยคุกคามที่ Cracker เขามาทําการเจาะขอมูลสวนบุคคลหรือติดตาม
รองรอยพฤติกรรมของผูใชงาน แลวสงผลใหเกิดความเสียหายขึ้นตัวอยางเชน การใชโปรแกรมสปาย (Spyware) ติดตั้งบน
เครื่องคอมพิวเตอรของบุคคลอื่นและสงรายงานพฤติกรรมของผูใชผานทางระบบเครือขายหรือทางอีเมลเปนตน 

            3. ภัยคุกคามตอท้ังผูใชและระบบเปนภัยคุกคามที่สงผลเสียหายใหแกผูใชงานและเครื่องคอมพิวเตอรเปนอยาง
มากตัวอยางเชน ใช Java Script หรือ Java Applet ทําการล็อคเครื่องคอมพิวเตอรไมใหทํางานหรือบังคับใหผูใชงานปด
โปรแกรมบราวเซอรขณะใชงานอยู เปนตน 

            4. ภัยคุกคามที่ไมมีเปาหมายเปนภัยคุกคามที่ไมมีเปาหมายที่แนนอน เพียงแตตองการสรางจุดสนใจโดย
ปราศจากความเสียหายที่จะเกิดขึ้น ตัวอยางเชนสงขอความหรืออีเมลมารบกวนผูใชงานในระบบหลาย ๆ คน 

            5. ภัยคุกคามท่ีสรางความรําคาญเปนภัยคุกคามที่สรางความรําคาญ โดยปราศจากความเสียหายที่จะเกิดขึ้น
ตัวอยางเชน แอบเปลี่ยนคุณลักษณะ (Property) รายละเอียดสีของเครื่องคอมพิวเตอรจากเดิมที่เคยกําหนดไวโดยไมไดรับ
อนุญาต เปนตน 

      จากความสําคัญของขอมูลและภัยคุกคามตาง ๆเหลานี้ทําใหสามารถแบงลักษณะการรักษาความปลอดภัยบน
คอมพิวเตอรตามลักษณะการใชงานได 3 ลักษณะ คือ การรักษาความปลอดภัยในองคกรการรักษาความปลอดภัยบน
เครือขายอินเตอรเน็ตและการรักษาความปลอดภัยของขอมูลสวนบุคคล 

1. การรักษาความปลอดภัยในองคกร 

      บุคคลผูไมประสงคดีตอองคกรมีอยู 2  จําพวก   คือผูที่ทํางานอยูภายในองคกรเองและผูที่เปนบุคคลภายนอกการ
รักษาความปลอดภัยของขอมูลและระบบคอมพิวเตอรภายในองคกรจึงตองปองกันผูบุกรุกทั้ง 2 จําพวกนี้ใหได โดยวธิกีารที่
บุคคลเหลานี้ใชมีดวยกันหลายวิธีแตสามารถแบงเปนประเภทได 2 ประเภท คือ การบุกรุกทางกายภาพ (เขาถึงระบบได
โดยตรง) เชน การเขามาคัดลอกขอมูลใสแผนดิสกกลับไปการขโมยฮารดดิสกออกไป การสรางความเสียหายโดยตรงกับ
ฮารดแวรตาง ๆหรือการติดตั้งซอฟตแวร ที่ดักจับ Password ของผูอื่นแลวสงไปใหบุกรุก เปนตน ประเภทที่สองคือการบุก
รุกทางเครือขายคอมพิวเตอร เชนการปลอยไวรัสคอมพิวเตอรเขามาทําลายระบบหรือขโมยขอมูลการเจาะเขามาทางรอย
โหวของระบบปฏิบัติการโดยตรงเพื่อขโมย หรือขอมูล Password เปนตน   ระบบรักษาความปลอดภัยที่ใชปองกันการบุก
รุ กทา งกายภ าพที่ นิ ยม ใช  คือ  ร ะบบ   Access Control  ส ว นระบ บที่ ปอ ง กั นก า รบุ ก รุ กทา ง
เครือขาย   คือ   Firewall  นอกจากนี้ยังใชวิธีการ Backup  ขอมูลที่สําคัญเก็บเอาไวเพื่อใชในกรณีที่ขอมูลเกิดความ
เสียหายจากสาเหตุใด ๆ ก็ตาม  
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      2.1 Access Control 

            Access Control คือระบบควบคุมการเขาใชงานเปนวิธีการที่คิดคนขึ้นมาเพื่อปองกันการโจรกรรมขอมูลจาก
บุคคลที่ไมมีสิทธิในการเขาใชขอมูลหรือระบบ (Unauthorized) โดยผูที่สามารถเขาใชระบบโดยผานระบบ 
Access  Control นี้ไดจะตองไดรับการอนุญาตหรือไดรับสิทธิในการเขาใชงานกอน (Authorize) ซึ่งแตละบุคคลจะมีสิทธิ
ในการเขาใชระบบไมเทากัน เชนบางคนอาจไดแคเรียกใชขอมูลเทานั้น แตบางคนสามารถแกไขขอมูลได เปนตนเมื่อไดรับ
สิทธิแลวตองการเขาใชระบบจะตองมีการพิสูจนแลวปรากฏวาบุคคลผูนั้นเปนผูที่ไดรับสิทธิจริงจึงจะสามารถเขาใชงานได
ระบบควบคุมการเขาใชงานที่ไดรับความนิยมในปจจุบันนี้ แบงออกไดเปน 3 รูปแบบดังนี ้

              ชื่อผูใชและรหัสผาน  (User Name and Password)    ชื่อผูใช   (User Name, User ID) คือ ตัวอักษร
หรือตัวเลขซึ่งบงบอกวาผูใชเปนใคร สวน รหัสผาน (Password) เปนรหัสเฉพาะเพื่อเขาใชระบบ ซึ่งเปรียบเสมือนกุญแจ 
(Key) ที่ใชเปดประตู การจะเขาใชคอมพิวเตอรที่มีระบบควบคุมการเขาใชงานในลักษณะนี้ผูใชจะตองบอกชื่อผูใชซึง่เปนชือ่
ที่ขึ้นทะเบียนไวกับคอมพิวเตอรระบบจะตรวจสอบขอมูลของผูใชเหลานี้จากบัญชีที่ผูใชกรอกขอมูลไวเมื่อเริ่มตนโดยชือ่ผูใช
จะไมซ้ํากันทําใหคอมพิวเตอรสามารถบงบอกความแตกตางของผูใชแตละคนไดหลังจากกรอกชื่อขอมูล (User Name) แลว
ตองการปอนรหัสผาน (Password) ดวยหากชื่อผูใชและรหัสผานไมตรงชื่อผูใชและรหัสผานที่มีอยูในทะเบียนระบบจะ
ปฏิเสธการเขาใชงาน 

                  โดยทั่วไปคอมพิวเตอรจะอนุญาตใหผูใชตั้งชื่อผูใชและรหัสผานไดดวยตนเองซึ่งรหัสผานที่มีประสิทธิภาพใน
การปองกันการเขาใชนั้นตองประกอบไปดวยลักษณะ 2 ประการ คือ 

            1. จํานวนของตัวอักษรหรือตัวเลขที่ประกอบกันเปนรหัสผานนั้นตองมีความยาวที่เหมาะสมคือ ไมต่ํากวา 6 
ตัวอักษร 

       2. รหัสผานที่ต้ังนั้นไมควรจะเปนคําที่ผูอื่นคาดเดาไดงาย เชน วันเกิด หรือชื่อเลน เปนตน 

Possessed Object  เปนรูปแบบหนึ่งในการควบคุมการเขาใชระบบที่นิยมกันมากในปจจุบันการเขาใช
คอมพิวเตอรที่มีระบบเชนน้ีตองใชกุญแจ (Key) ซึ่งกุญแจในที่น้ีจะหมายถึงวัตถุที่คอมพิวเตอรอนุญาตใหใชในการเขาระบบ
ไดเชนบัตร ATM หรือ Keycard กุญแจเหลานี้จะมี Personal Identification Number (PIN) หรือ รหัสตัวเลขซึ่งบงบอก
วากุญแจเหลานั้นเปนของใครและตองมีรหัสผานคอยควบคุมการเขาใชระบบ เชน บัตร ATM เปนตัวอยางที่แสดงการ
ทํางานของ PIN ไดดีที่สุด การใช บัตร ATM ตองกดรหัสตัวเลข 4 ตัวเพื่อใชงาน ซึ่งตัวเลขเหลานี้เปนรหัสสวนบุคคล เปน
ตน 

               อุปกรณ Biometric เปนอุปกรณรักษาความปลอดภัยซึ่งใชลักษณะสวนบุคคลเปนรหัสผาน เชน   อุปกรณ
ตรวจสอบลายนิ้วมือ ขนาดของฝามือ หรือดวงตา อุปกรณลักษณะนี้จะแปลงลักษณะเฉพาะสวนบุคคลเปนรหัสตัวเลข 
(Digital Code) เพื่อเปรียบเทียบรหัสตัวเลขนั้นกับขอมูลที่เก็บไว หากไมตรงกันคอมพิวเตอรจะปฏิเสธการเขาใชระบบ 

                  อุปกรณสแกนลายนิ้วมือเปนตัวอยางของอุปกรณ Biometric ที่ใชกันอยางแพรหลายในปจจุบันเครื่องสแกน
ลายน้ิวมือจะใชการตรวจสอบความโคงและรอยบากของลายน้ิวมือซึ่งแตละคนจะมีลักษณะไมเหมือนกนั ทาํใหตรวจสอบได
วาเจาของลายนิ้วมือเปนใครมีสิทธิ์เขาใชระบบหรือไมและที่สําคัญอุปกรณชนิดนี้มีราคาถูกจึงไดรับความนิยมอยางมาก  
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                  ตัวอยางของอุปกรณ Biometric แบบอื่น ๆ ไดแก Hand Geometry System, Face Recognition 
System, Voice Verification System, Signature Verification System หรือ Iris Verification System เปนตน 

                  อุปกรณ Biometric นับวาเปนอุปกรณที่ปองกันการเขาใชระบบที่มีประสิทธิภาพมากที่สุดในปจจุบัน
เน่ืองจากการใชลักษณะเฉพาะตัวของแตละบุคคลเปนกุญแจในการเขาใชระบบซึ่งยากที่จะลอกเลยีนแบบแตการใชลกัษณะ
เฉพาะตัวเปนกุญแจเชนน้ีจะเกิดปญหาเมื่อบุคคลเหลานั้นประสบอุบัติเหตุหรือมีเหตุการณซึ่งทําใหลักษณะเฉพาะเหลานั้น
เปลี่ยนแปลงไปผูใชจะไมสามารถเขาใชระบบได เชน มีดบาดนิ้วมือทําใหลายนิ้วมือเปลี่ยนไปหรือการผาตัดตาซึ่งทําใหมี
ความเปลี่ยนแปลงกับกระจกตา เปนตน 

                  นอกจากระบบควบคุมการเขาใชขอมูลดังกลาวแลวยังสามารถเลือกใชซอฟตแวรและผูใหบริการที่มี
ความสามารถในการตรวจจับและปองกันการบุกรุกได ดังตอไปนี ้

ซอฟตแวรตรวจจับการบุกรุก (Intrusion Detection Software : IDS)  

                     ซอฟตแวรตรวจจับการบุกรุก จะคอยจบัตาดูระบบและทรัพยากรของเครือขายแลวรายงานใหผูดแูลรกัษา
ความปลอดภัยทราบเมื่อมีความเปนไปไดวามีผูบุกรุกเขามาแลวตัวอยางกิจกรรมที่นาสงสัยวามีผูบุกรุกเขามาเชน มีผู
พยายาม Log in เขาใชขอมูล แตเขาไมไดหลาย ๆ ครั้ง มีการเขาใชระบบในชวงเวลาที่ผิดปกติเปนตน การใช IDS นี้เปน
การเพิ่มการปองกันอีกชั้นหนึ่งในกรณีที่ผูบุกรุกไดผานระบบรัษาความปลอดภัยชั้นนอก (เชน รหัสผาน ไฟรวอลล เปนตน) 
เขามาแลว 

 ผูใหบริการจัดการความปลอดภัย (Management Security Service Provider : MSSP)  

                     ผูใหบริการจัดการความปลอดภัยจะคอยจับตาดูผูบุกรุกและดูแลรักษาฮารดแวรและซอฟตแวรรักษา
ความปลอดภัยของเครือขายใหเหมาะสําหรับองคกรขนาดเล็กถึงขนาดกลางเน่ืองจากตนทุนในการจางผูเชี่ยวชาญดานการ
รักษาความปลอดภัยบนเครือขายเพื่อปองกันการดําเนินงานทางธุรกิจอาจสูงเกินไป 

 การปองกนัและกําจัดไวรสัคอมพิวเตอร 

            ไวรัสคอมพิวเตอร (Virus Computer) เปนโปรแกรมชนิดหน่ึงที่ถูกเขียนขึ้นมาเพื่อกอใหเกิดความเสียหายกับ
เครื่องคอมพิวเตอรและขอมูลภายในเครื่องโดยไวรัสนี้สามารถสําเนาตัวเองและไปฝงตัวหรอืซอนตวัอยูภายในหนวยความจาํ
ของเครื่องคอมพิวเตอรรวมกับโปรแกรมอื่นที่มีอยูแลวไดเมื่อผูใชคอมพิวเตอรเรียกใชงานโปรแกรมที่ถูกไวรัสฝงตัวรวมอยู
ดวยโปรแกรมไวรัสก็จะทํางานทันทีตามวัตถุประสงคของผูเขียนโปรแกรมไวรัส เชนเมื่อเรียกใชโปรแกรมหรือไฟลที่มีไวรัส
ฝงตัวอยู จะทําใหไฟลนั้นถูกลบทิ้งหรือจะทําใหไฟลระบบถูกทําลาย หรืออาจทําใหเครื่องคอมพิวเตอรหยุดทํางานเปนตน 

            จุดประสงคของไวรัสจะแตกตางกันไปตามแตผูเขียนไวรัสตองการ เชนใหฝงตัวเพื่อเพิ่มเนื้อที่ในฮารดดิสก ใหลบ
ไฟลที่มีนามสกุล .EXE ทิ้งใหยายไฟลจากที่หนึ่งไปยังอีกที่หนึ่ง ใหปรากฏขอความบางขอความใหทําลายไฟลที่สําคัญทันที
เมื่อถึงวันที่ที่กําหนดไว เปนตนซึ่งสวนใหญมุงเนนไปที่การกอความเสียหายใหกับเครื่องคอมพิวเตอร 

          ชองทางการกระจายของไวรัสสามารถมาจากหลายชองทาง ไดแก 

                 1. การใชงานแผนดิสกและคอมพิวเตอรรวมกัน ในกรณีที่ผูใชโอนไฟลขอมูลจากเครื่องคอมพิวเตอรที่ติดไวรัส
ไปยังแผนดิสก (Floppy Disk) แสดงวาไวรัสไดติดมากับแผนดิสกดังกลาวแลวและเมื่อผูใชนําแผนดิสกดังกลาวไปใชกับ
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เครื่องคอมพิวเตอรเครื่องอื่น ๆก็จะทําใหเครื่องคอมพิวเตอรเหลานั้นติดไวรัสไปดวย ดังนั้นกอนจะเรียกใชขอมูลจาก
แผนดิสกควรตรวจสอบแผนดิสกกอนวามีไฟลที่ติดไวรัสอยูหรือไมหากพบวามี ใหทําการกําจัดดวยโปรแกรมกาํจดัไวรสั เชน 
McAfee VirusScan หรือ Norton AntiVirus เปนตน แตถาโปรแกรมกําจัดไวรัสดังกลาว ไมสามารถกําจัดไวรัสชนิดนั้นได
แสดงวาโปรแกรมไมรูจักไวรัสชนิดนั้น ผูใชจะตองเขาไปอัพเดท (Update) ชนิดของไวรัสจากเว็บไซตของโปรแกรมนั้นบน
อินเตอรเน็ต 

                  2. การทํางานบนระบบเครือขาย  ในกรณีที่เครื่องคอมพิวเตอรมีการเชื่อมตอกับระบบเครือขาย เชน 
เครือขาย LAN ถึงแมวาเครื่องคอมพิวเตอรของผูใชเครื่องใดเครื่องหนึ่งไมติดไวรัสแตหากมีการเรียกใชขอมลูจากเครือ่งอืน่ที่
ติดไวรัสไวรัสก็สามารถสําเนาตัวเองแนบมาพรอมกับขอมูลที่เรียกใชนั้นไดและทําใหเครื่องคอมพิวเตอรเครือ่งนัน้ติดไวรสัได
ในที่สุด ดังน้ันการใชงานเครื่องคอมพิวเตอรที่เชื่อมตออยูบนเครือขายผูใชควรเพิ่มความระมัดระวังในการเปดการแชรขอมลู 
(Data Sharing) เพื่อการใชงานรวมกันใหมากย่ิงขึ้น 

                  3. การคัดลอกขอมูล โปรแกรมหรือเกมจากเครื่องคอมพิวเตอรที่ติดไวรัสก็จะทําใหไวรัสสําเนาตัวเองมากับ
สื่อที่ใชในการคัดลอกและเมื่อผูใชโอนไฟลที่คัดลอกมาไวในเครื่องคอมพิวเตอรของตนไวรัสก็จะสําเนาตัวเองลงมาที่เครื่อง
คอมพิวเตอรของผูใชเชนเดียวกัน ดังนั้นการคัดลอกขอมูลหรือโปรแกรมใด ๆ ควรตรวจสอบกอนวาไฟลขอมูลหรือโปรแกรม
ทีต่องการนั้นติดไวรัสหรือไม 

                 4. การดาวนโหลดไฟลการรับไฟลที่แนบมากับอีเมล กรณีที่เครื่องคอมพิวเตอรทั้งที่เปนแบบ Stand-alone 
และเชื่อมตออยูบนระบบเครือขาย ซึ่งมีการเชื่อมตอกับเครือขายอินเตอรเน็ตมีการดาวนโหลดไฟลหรือรับอีเมลซึ่งแนบไฟล
ที่ติดไวรัสมาดวยจะทําใหเครื่องคอมพิวเตอรเครื่องนั้นติดไวรัสที่มากับไฟลได ดังนั้นกอนการดาวนโหลดไฟลขอมูลและรับ
ไฟลขอมูลที่แนบมากับอีเมลควรตรวจสอบวามีไวรัสมาดวยหรอืไมปจจุบันเว็บไซตผูใหบริการรับ-สง อีเมลไดจัดเตรียม
เครื่องมือตรวจสอบไวรัสในไฟลที่แนบมากับอีเมลซึ่งเพ่ิมความสะดวกใหกับผูใชเปนอยางมาก 

       อาการของเครื่องคอมพวิเตอรเม่ือติดไวรสั  อาการที่บงชี้ใหเห็นวาเครื่องคอมพวิเตอรติดไวรัส อาจมีดังนี ้

1. เครื่องทาํงานชาผิดปกต ิ
2. พื้นที่ในหนวยความจาํมขีนาดเล็กลงผิดปกต ิ
3. ไฟลขอมูลมีขนาดใหญผิดปกต ิ
4. ฮารดดิสกมพีื้นทีล่ดลงอยางไมทราบสาเหตุ 
5. ใชเวลาในการเรียกใชโปรแกรมนานเกินไป 
6. เครื่องคอมพิวเตอรหยุดการทาํงาน (Hang) โดยไมทราบสาเหตุ 
7. บูทเครือ่งจากฮารดดิสกไมได 
8. เปดไฟลขอมลูไมได 
9. เปดไฟลไดแตเปนภาษาแปลกๆ 
10. ไมสามารถเรียกใชโปรแกรมได 
11. เกิดอาการแปลก ๆตามคาํสั่งของโปรแกรมไวรัส เชน ปรากฏขอความแปลก ๆ บนจอภาพ เปนตน 

              การปองกันไวรัสไมมีวิธีการใดที่จะรับประกันไดแนนอนวาระบบเครือขายและคอมพิวเตอรจะปลอดภัยจากไวรัส
แตการระมัดระวังในการใชงานคอมพิวเตอรจะชวยลดโอกาสการติดไวรัสไดการปองกันไมใหคอมพิวเตอรติดไวรัสมีดวยกัน
หลายวิธี ดังนี ้
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1. ทุกครั้งที่นําซอฟตแวรที่ไมทราบแหลงที่ผลิตหรือไดรับแจกฟรีมาใชตองตรวจสอบวาปลอดไวรัสอยางแนนอนกอน

นําไปใชเสมอ 

2. ควรตรวจสอบทั้งฮารดแวรและซอฟตแวรอยางสม่ําเสมออยางนอยวันละ 1 ครั้ง 

3. เตรียมแผนที่ไมไดติดไวรัสไวสําหรับบูทเครื่องเมื่อถึงคราวจําเปน 

4. ควรสํารองขอมูลไวเสมอ 

5. พยายามสังเกตสิ่งผิดปกติที่เกิดขึ้นกับเครื่องอยางสม่ําเสมอ เชน การทํางานที่ชาลงขนาดของไฟลใหญขึ้น ไดรฟมี

เสียงผิดปกติ หรือหนาจอแสดงผลแปลก ๆ  

6. ไมนําแผนดิสกไปใชกับเครื่องคอมพิวเตอรอื่น ถายังไมไดปดแถบปองกันการบันทึก (Write Protect)  

7. ควรแยกแผนโปรแกรมและแผนขอมูลออกจากกันโดยเด็ดขาด 

8. ไมอนุญาตใหคนอื่นมาเลนเครื่องคอมพิวเตอรโดยปราศจากการควบคุมอยางใกลชิด 

9. ควรมีโปรแกรมปองกันไวรัสใชตรวจสอบและปองกัน 

10. ควรใชฮารดแวรปองกันไวรัส 

การตรวจสอบและกําจัดไวรัส  ผูใชสามารถตรวจสอบและกําจัดไวรัสไดดวยซอฟตแวร Anti-virus ซึ่งจัดวาเปน
ซอฟตแวรอรรถประโยชนที่มีขายทั่วไปหรือผูใชอาจทําการติดตั้งการดปองกันไวรัส ที่เรียกวา “Anti Virus Card (AVC)” ก็
ได 

การใชซอฟตแวร Anti-virusโปรแกรมปองกันไวรัสมีมากมายหลายชนิดโดยผูผลิตแตละรายพยายามสราง
เอกลักษณใหแกโปรแกรมของตน แตทุก ๆ โปรแกรมก็มีหนาที่หลักเหมือนกันคือการปองกันและกําจดัไวรสัทีเ่ขาโจมตเีครือ่ง
คอมพิวเตอร ดังนั้น ซอฟตแวรจากทุก ๆคายจะมีสวนที่ทํางานเหมือนกันคือการตรวจหารูปแบบภายในไฟลหรือ
หนวยความจําของเครื่องคอมพิวเตอรของผูใชเพื่อบงชี้วามีสวนใดที่อาจจะมีไวรัสแฝงตัวอยูผลิตภัณฑ Anti-virus เหลานีจ้ะ
มีการเก็บขอมูลประวัติของไวรัสแตละตัวไว (บางครั้งเรียกวา “Signatures”) เพื่อใชเปนตนแบบในการคนหาซึ่งผูผลิต
ซอฟตแวรจะเปนผูทําการรวบรวมและจัดเตรียมขอมูลประวัติของไวรัสซอฟตแวร Anti-virus ที่ไดรับความนิยมในปจจุบัน 
ไดแก McAfee VirusScan และ Norton AntiVirus โดยที่ McAfee VirusScan จะสามารถตรวจสอบไฟลขอมูลประเภท
ตาง ๆและกําจัดไวรัสที่ติดมากับไฟลได โปรแกรมมีขนาดเล็กติดตั้งไดงายอีกทั้งยังสามารถทํางานไดบนระบบปฏิบัติการ
ชนิดใดก็ไดนอกจากน้ียังสามารถตรวจสอบไฟลที่มาจากระบบเครือขายโดยเฉพาะเครือขายอินเตอรเน็ตไดอีกดวย แตผูใชที่
เลือกใช McAfee VirusScan จะตองอัพเดทชนิดของไวรัสใหเปนปจจุบันเสมอ โดยการดาวนโหลดโปรแกรม McAfee 
VirusScan ตัวใหม ที่ไดรับการอัพเดทแลวจากอินเตอรเน็ตมาติดตั้งที่เครื่องคอมพิวเตอรเปนระยะ เนื่องจากไวรัสชนิดใหม 
ๆเกิดขึ้นรวดเร็วมาก หากเปน McAfee VirusScan รุนเกาจะไมรูจักและไมสามารถกําจัดไวรัสชนิดใหมไดสําหรับ Norton 
AntiVirus สามารถตรวจสอบไฟลขอมูลไดวามีไวรัสหรือไมสามารถคนหาไวรัสตามเวลาที่กําหนดไวไดเชนเดียวกันแต
โปรแกรมชนิดนี้จะมีขอดีในสวนของการอัพเดทชนิดของไวรัสที่ผูใชไมตองดาวนโหลดโปรแกรมมาติดตั้งใหม เพียงแตผูใช
เลือกคําสั่ง “Live Update” โปรแกรมจะทําการติดตอกับเครื่องแมขายของบริษัทเพื่ออัพเดทขอมูลไวรัสชนิดใหมใหโดย
อัตโนมัตินับวาเปนการใชงานที่สะดวกอยางมาก แตขอเสียของ Norton AntiVirus คือโปรแกรมมีขนาดใหญตองใชเนื้อที่ใน
หนวยความจําคอนขางมาก 

         ในปจจุบันมีการตรวจพบไวรัสชนิดใหม ๆอยูเปนประจํา ดังนัน้ประสิทธิภาพของซอฟตแวร Anti-virus จึงขึ้นอยูกับ
การที่เครื่องคอมพิวเตอรนั้นจะตองมีขอมูลประวัติของไวรัสลาสุดอยูตลอดเวลาเพื่อใหซอฟตแวร Anti-virus ตรวจพบไวรัส
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ชนิดลาสุดในเครื่องคอมพิวเตอรได ดังนั้นสิ่งสําคัญที่สุดก็คือผูใชจะตองปรับปรุงใหขอมูลประวัติไวรัสในเครื่องคอมพิวเตอร
ของตนทันสมัยอยูตลอดเวลา 

            - การใช Anti Virus Card เปนอุปกรณคอมพิวเตอรชนิดหนึ่งที่มีลักษณะเปนการด เสียบบนเมนบอรด (Main 
Board) ทําหนาที่ในการตรวจจับไวรัสที่จะมาฝงตัวในหนวยความจําของเครื่องคอมพิวเตอรหากพบวามีไวรัสก็จะทําลาย
ทันทีพรอมทั้งทําการซอมแซมสวนที่ถูกทําลายใหกลับสูสภาพเดิม แตการใชการด Anti Virus ผูใชจะตองคอยอัพเดทขอมูล
ไวรัสชนิดตาง ๆเชนเดียวกับการใชซอฟตแวรปองกันไวรัส  

บทสรุป 

แตละระบบก็มีจุดเดนและจุดดอยที่แตกตางกันหากเปนองคกรที่มีขนาดคอนขางใหญ มีการใชระบบปฏิบัติการ
หลายๆตัวแลวทางเลือกที่ดีนาจะเปนการเลือกใชซอฟทแวรปองกันที่สามารถจัดการระบบมีความสามารถในการทาํงานกบั
ระบบเน็ตเวิรคไดและการใชโปรแกรมที่ถูกตองตามกฏหมายก็ยังเปนการประหยัดงบประมาณมากกวาการใชระบบที่เปน
ฮารดแวรเพราะระบบที่เปนฮารดแวรใชไดกับเครื่องใดเครื่องหนึ่งเทานั้นตองมีการถอดประกอบเครื่องและติดตั้ง
โปรแกรมควบคุมจึงสามารถทํางานไดนอกจากนี้ในปจจุบันก็ยังไมสนับสนุนการทํางานรวมกับระบบเนต็เวริคดวยถงึแมจะมี
การติดตั้งที่ตัว Server ก็ตามการทํางานก็ยังไมเดนนัก ในดานความเขากันไดกับระบบปฏิบัติการสําหรับเครื่องที่ทํางานเปน 
Stand alone ในสํานักงานการใชโปรแกรมจําพวก Scan หรือ Norton Anti Virus ก็ดูจะมีประสิทธิภาพมากกวา เมื่อ
เทียบกันทั้งในดานราคาและความงายในการใชงาน และสําหรับเครื่องที่มีอยูในปจจุบันการใชงาน Norton Anti Virus ก็
นาจะเปนทางเลือกที่ดีกวาและไมนาจะเปนปญหากับเรื่องหนวยความจําในปจจุบัน 

 

 

 

 

 

 

 

 

 

 

การใชงานอินเทอรเน็ตและการสืบคน 
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ระบบอินเตอรเน็ต 
อินเทอรเน็ต (Internet) หมายถึง เครือขายคอมพิวเตอรขนาดใหญ ที่มีการเชื่อมตอระหวางเครือขายหลายๆ 

เครือขายทั่วโลก โดยใชภาษาที่ใชสื่อสารกันระหวางคอมพิวเตอรที่เรียกวา โพรโทคอล (Protocol) ผูใชเครือขายนี้สามารถ
สื่อสารถึงกันไดในหลายๆ ทาง อาทิเชน อีเมล เว็บบอรด และสามารถสืบคนขอมูลและขาวสารตางๆ รวมทั้งคัดลอก
แฟมขอมูลและโปรแกรมมาใชได 

วิวัฒนาการของอินเทอรเน็ต 

อินเทอรเน็ตในปจจุบัน ถูกพัฒนามาจากโครงการวิจัยทางการทหารของกระทรวงกลาโหมของประเทศ 
สหรัฐอเมริกา คือ Advanced Research Projects Agency (ARPA) ในป พ.ศ. 2512 โครงการนี้เปนการวิจัยเครือขาย
เพื่อการสื่อสารของการทหารในกองทัพอเมริกา หรืออาจเรียกสั้นๆ ไดวา ARPA Net ในป พ.ศ. 2513 ARPA Net ไดมีการ
พัฒนาเพิ่มมากขึ้นโดยการเชื่อมโยงเครือขายรวมกับมหาวิทยาลัยชั้นนําของอเมริกา คือ มหาวิทยาลัยยูทาห มหาวิทยาลัย
แคลิฟอรเนียที่ซานตาบาบารา มหาวิทยาลัยแคลิฟอรเนียที่ลอสแองเจลิส และสถาบันวิจัยของมหาวิทยาลัยสแตนฟอรด 
และหลังจากน้ันเปนตนมาก็มีการใช อินเทอรเน็ตกันอยางแพรหลายมากขึ้น 

สําหรับในประเทศไทย อินเทอรเน็ตเริ่มมีการใชครั้งแรกในป พ.ศ. 2530 ที่มหาวิทยาลัยสงขลานครินทร โดยไดรับ
ความชวยเหลือจากโครงการ IDP (The International Development Plan) เพือ่ใหมหาวิทยาลัยสามารถติตอสื่อสารทาง
อีเมลกับมหาวิทยาลัยเมลเบิรนในออสเตรเลียได ไดมีการติดตั้งระบบอีเมลขึ้นครั้งแรก โดยผานระบบโทรศัพท ความเรว็ของ
โมเด็มที่ใชในขณะนั้นมีความเร็ว 2,400 บิต/วินาที จนกระทั่งวันที่ 2 มิถุนายน พ.ศ. 2531 ไดมีการสงอีเมลฉบับแรกที่
ติดตอระหวางประเทศไทยกับมหาวิทยาลัยเมลเบิรน มหาวิทยาลัยสงขลานครินทรจึงเปรียบเสมือนประตูทางผาน 
(Gateway) ของไทยที่เชื่อมตอไปยังออสเตรเลียในขณะนั้น 

ในป พ.ศ. 2533 ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ (NECTEC)  ไดเชื่อมตอคอมพิวเตอรของ
สถาบันการศึกษาของรัฐ โดยมีชื่อวา เครือขายไทยสาร (Thai Social/Scientific Academic and Research Network : 
ThaiSARN) ประกอบดวย มหาวิยาลัยสงขลานครินทร จุฬาลงกรณมหาวิทยาลัย สถาบันเทคโนโลยีแหงเอเชีย (AIT)  
มหาวิทยาลัยธรรมศาสตร มหาวิทยาลัยเกษตรศาสตร เพื่อใหบริการอินเทอรเน็ตภายในประเทศ เพื่อการศึกษาและวิจัย  
 ในป พ.ศ. 2538 ไดมีการบริการอินเทอรเน็ตเชิงพาณิชยขึ้น เพื่อใหบริการแกประชาชน และภาคเอกชนตางๆ ที่
ตองการเชื่อมตออินเทอรเน็ต โดยมีบริษัทอินเทอรเน็ตไทยแลนด (Internet Thailand) เปนผูใหบริการอินเทอรเน็ต 
(Internet Service Provider: ISP) เปนบริษัทแรก เมื่อมีคนนิยมใชอินเทอรเน็ตเพิ่มมากขึ้น บริษัทที่ใหบริการอินเทอรเน็ต
จึงไดกอตั้งเพิ่มขึ้นอีกมากมาย 

ความสําคัญของอินเทอรเน็ต 

ในปจจุบันอินเทอรเน็ตมีบทบาทและมีความสําคัญตอชีวิตประจําวันของคนเราเปนอยางมาก  เพราะทําใหวิถีชีวิต
เราทันสมัยและทันเหตุการณอยูเสมอ  เน่ืองจากอินเทอรเน็ตจะมีการเสนอขอมูลขาวปจจุบัน  และสิ่งตาง ๆ ที่เกิดขึ้นให
ผูใชทราบเปลี่ยนแปลงไปทุกวัน  สารสนเทศที่เสนอในอินเทอรเน็ตจะมีมากมายหลายรูปแบบเพื่อสนองความสนใจและ
ความตองการของผูใชทุกกลุม  อินเทอรเน็ตจึงเปนแหลงสารสนเทศสําคัญสําหรับทุกคนเพราะสามารถคนหาสิ่งที่ตนสนใจ
ไดในทันทีโดยไมตองเสียเวลาเดินทางไปคนควาในหองสมุด  หรือแมแตการรับรูขาวสารทั่วโลกก็สามารถอานไดใน
อินเทอรเน็ตจากเว็บไซตตาง ๆ ของหนังสือพิมพ 
          ดังน้ันอินเทอรเน็ตจึงมีความสําคัญกับวิถีชีวิตของคนเราในปจจุบันเปนอยางมากในทุก ๆ ดาน ไมวาจะเปนบุคคลที่
อยูในวงการธุรกิจ การศึกษา ตางก็ไดรับประโยชนจากอินเทอรเน็ตดวยกันทั้งนั้น 
  1.  ดานการศึกษา อินเทอรเน็ตมีความสําคัญ ดังนี ้
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 1.1. สามารถใชเปนแหลงคนควาหาขอมูล ไมวาจะเปนขอมูลทางวิชาการ ขอมูลดานการบันเทิง ดาน
การแพทย และอื่น ๆ ที่นาสนใจ 
 1.2. ระบบเครือขายอินเทอรเน็ต จะทําหนาที่เปรียบเสมือนเปนหองสมุดขนาดใหญ 
 1.3. นักเรียนนักศึกษาสามารถใชอินเทอรเน็ตติดตอกับมหาวิทยาลัยหรือโรงเรียนอื่น ๆ เพื่อคนหา
ขอมูลที่กําลังศึกษาอยูได ทั้งที่ขอมูลที่เปนขอความเสียง ภาพเคลื่อนไหวตาง ๆ 
  2.  ดานธุรกิจและการพาณิชย อินเทอรเน็ตมีความสําคัญ ดังน้ี 
 2.1. คนหาขอมูลตาง ๆ เพื่อชวยในการตัดสินใจทางธุรกิจ 
 2.2. สามารถซื้อขายสินคา ทําธุรกรรมผานระบบเครือขาย 
 2.3. เปนชองทางในการประชาสัมพันธ โฆษณาสินคา ติดตอสื่อสารทางธุรกิจ 
 2.4. ผูใชที่เปนบริษัท หรือองคกรตาง ๆ ก็สามารถเปดใหบริการ และสนับสนุนลูกคาของตนผาน
ระบบเครือขายอินเทอรเน็ตได เชน การใหคําแนะนํา สอบถามปญหาตาง ๆ ใหแกลูกคา แจกจายตัวโปรแกรมทดลองใช 
(Shareware) โปรแกรมแจกฟรี (Freeware) 

การทาํงานของอนิเทอรเนต็ 
การสื่อสารขอมูลดวยอินเทอรเน็ตจะมีโปรโตคอล (Protocol) ซึ่งเปนระเบียบวิธีการสื่อสารที่เปนมาตรฐานของ

การเชื่อมตอกําหนดไว โปรโตคอลที่เปนมาตรฐานสําหรับการเชื่อมตออินเทอรเน็ต คือ TCP/IP (Transmission Control 
Protocol/Internet Protocol)  

เครื่องคอมพิวเตอรทุกเครื่องที่เชื่อมตอเขากับเครือขายอินเทอรเน็ตจะตองมีหมายเลขประจําเครื่อง ที่เรียกวา IP 
Address เพื่อเอาไวอางอิงหรือติดตอกับเครื่องคอมพิวเตอรอื่นๆ ในเครือขาย ซึ่ง IP ในที่นี้ก็คือ Internet Protocol ตัว
เดียวกับใน TCP/IP นั่นเอง 

 
 
โดเมนเนม  (Domain name system : DNS) 
เน่ืองจากการติดตอสื่อสารกันกันในระบบอินเทอรเน็ตใชโปรโตคอล TCP/IP เพื่อสื่อสารกัน โดยจะตองมี IP address 

ในการอางอิงเสมอ แต IP address นี้ถึงแมจะจัดแบงเปนสวนๆ แลวก็ยังมีอุปสรรคในการที่ตองจดจํา ถาเครื่องที่อยูใน
เครือขายมีจํานวนมากขึ้น การจดจําหมายเลข IP ดูจะเปนเรื่องยาก และอาจสับสนจําผิดได แนวทางแกปญหาคือการตัง้ชือ่หรอื
ตัวอักษรขึ้นมาแทนที่ IP address ซึ่งสะดวกในการจดจํามากกวา เชน IP address คือ 203.183.233.6 แทนที่ดวยชื่อ 
dusit.ac.th ผูใชงานสามารถ จดจําชื่อ dusit.ac.th ไดงายกวา การจําตัวเลข 
 
โดเมนที่ไดรับความนิยมกันทั่วโลก ที่ถือวาเปนโดเมนสากล มีดังนี้ คือ 
 .com ยอมาจาก Commercial  สําหรับธุรกิจ 
 .edu ยอมาจาก   Education สําหรับการศึกษา 
 .int ยอมาจาก International Organization สําหรับองคกรนานาชาติ 
 .org ยอมาจาก Organization สําหรับหนวยงานที่ไมแสวงหากําไร 
 .net ยอมาจาก Network สําหรับหนวยงานที่มีเครือขายของ ตนเองและทําธุรกิจ 
     ดานเครือขาย 

การขอจดทะเบียนโดเมน 
การขอจดทะเบียนโดเมนตองเขาไปจะทะเบียนกับหนวยงานที่รับผิดชอบ ชื่อโดเมนท่ีขอจดนั้นไมสามารถซ้ํากับชื่อ

ที่มีอยูเดิม เราสามารถตรวจสอบไดวามีชื่อโดเมนนั้นๆ หรือยังไดจากหนวยงานที่เราจะเขาไปจดทะเบียน 
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การขอจดทะเบียนโดเมน มี 2 วิธี ดวยกัน คือ 
1. การขอจดะเบียนใหเปนโดเมนสากล (.com  .edu  .int  .org  .net ) 

ตองขอจดทะเบียนกับ www.networksolution.com ซึ่งเดิม คือ www.internic.net 
2. การขอทดทะเบียนที่ลงทายดวย .th (Thailand) 

ตองจดทะเบียนกับ  www.thnic.net  
โดเมนเนมที่ลงทาย ดวย  .th ประกอบดวย 
.ac.th ยอมาจาก Academic Thailand   สําหรับสถานศึกษาในประเทศไทย 
.co.th ยอมาจาก Company Thailand    สําหรับบริษัทที่ทําธุรกิจในประเทศไทย 
.go.th ยอมาจาก Government Thailand    สําหรับหนวยงานตางๆ ของรัฐบาล 
.net.th ยอมาจาก Network Thailand   สําหรับบริษัทที่ทําธุรกิจดานเครือขาย 
.or.th ยอมาจาก   Organization Thailand  สําหรับหนวยงานที่ไมแสวงหากําไร 
.in.th ยอมาจาก Individual Thailand  สําหรับของบุคคลทั่วๆ ไป 

การใชงานอนิเทอรเนต็ 
 การใชอินเตอรเน็ตเราจําเปนจะตองรูจักโปรแกรมที่ใชในการใชงานอินเทอรเน็ตเรียกวา “บราวเซอร” 
 บราวเซอร (Browser) คือ เครื่องมือที่ชวยใหสามารถทองเที่ยวไปในโลกอินเตอรเน็ตไดอยางไรขีดกั้นทางดาน
พรมแดน นอกจากนี้ Browser ยังชวยอํานวยความสะดวกในการเยี่ยมชมเว็บไซตตางๆ ซึ่งในขณะนี้บริษัทผลิตซอฟแวร
คายตางๆ นับวันจะทวีการแขงขันกันในการผลิต Browser เพื่อสรางความพึงพอใจใหแกนักทองเว็บใหมากที่สุด หนาตา
ของ browser แตกตางกันไปตามแตการออกแบบการใชงานของแตละคายโปรแกรม ในปจจุบันบราวเซอรมีใหผูใช
อินเทอรเน็ตเลือกอยางมากมาย และไดมีการจัดอันดับที่ไดรับความนิยมในป 2554 ดังนี ้

ตารางการจัดอันดับ Browser ที่ไดรับความนิยมป 2554 

อันดับ 1 Firefox www.mozilla.com 

อันดับ 2 Google Chrome www.google.com/chrome 

อันดับ 3 Internet Explorer www.microsoft.com/windows/internet-explorer/default.aspx 

อันดับ 4 Opera www.opera.com 

อันดับ 5 Safari www.apple.com/safari 

อันดับ 6 Maxthon www.maxthon.com 

อันดับ 7 Flock www.flock.com 

อันดับ 8 Avant Browser www.avantbrowser.com 

อันดับ 9 Deepnet Explorer www.deepnetexplorer.com 

อันดับ 10 PhaseOut www.phaseout.net 
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 เมื่อทําความรูจักกับ Browser แลวเราตองศึกษาสวนประกอบของ Browser ซึ่ง Browser แตละนั้นจะมี
สวนประกอบแตกตางกันออกไป ในที่นี้เราจะเรียนรูสวนประกอบของบราวเซอรที่มีชื่อวา Firefox ซึ่งเปน Browser ไดรับ
ความนิยมมากที่สุดในป 2554 
 

 

1. Title Bar แสดงชื่อของเอกสารบนอินเทอรเน็ตที่กําลังเปดชมอยูในขณะน้ัน  
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2. Menu Bar เมนูคําสั่งในการทํางาน เมื่อคลิกที่ชื่อของเมนู จะมีรายการเมนูยอยแสดงออกมาใหเลือกใช  
3. Address Bar ที่อยูของเอกสารเว็บหรือทีอ่ยูของสถานที่บนอินเทอรเน็ต ซึ่งเรียกวา URL 
4. Link Bar ใชเก็บลิงคพิเศษที่เราตองการจะเขาถึงอยางรวดเร็ว 
5. Tab Bar แสดงจํานวนหนาที่เปดไวใน Browser 
6. Browser Pane จอภาพที่แสดงขอมูลของเว็บเพ็จ 
7. Status Bar เปนแถบแสดงสถานการณทํางาน 

บรกิารตางๆ บนอนิเทอรเนต็ 
1.  เวิลดไวดเวบ็ (WWW) 

เวิลดไวดเว็บ หรือเครือขายใยแมงมุม เหตุท่ีเรียกชื่อนี้เพราะวาเปนลักษณะของการเชื่อมโยงขอมูล จากที่หนึ่ง
ไปยังอีกที่หนึ่งเรื่อยๆ เวิลดไวดเว็บ เปนบริการที่ไดรับความนิยมมากที่สุด ในการเรียกดูเว็บไซตตองอาศัยโปรแกรมเว็บ
เบราวเซอร (web browser) ในการดูขอมูล เว็บเบราวเซอรที่ไดรับความนิยมใชในปจจุบัน เชน โปรแกรม Internet 
Explorer (IE) , Netscape Navigator 
2.  จดหมายอิเล็กทรอนิกส (Electronic Mail) 

การติดตอสื่อสารโดยใชอีเมลสามารถทําไดโดยสะดวก และประหยัดเวลา หลักการทํางานของอีเมลก็คลายกบั
การสงจดหมายธรรมดา นั้นคือ จะตองมีที่อยูที่ระบุชัดเจน ก็คือ อีเมลแอดเดรส (E-mail address) องคประกอบของ e-
mail address ประกอบดวย 

1. ชื่อผูใช (User name) 
2. ชื่อโดเมน Username@domain_name เชน abcd@pcru.ac.th 

 การใชงานอีเมล สามารถแบงไดดังน้ี คือ  
1. Corporate e-mail คือ อีเมล ที่หนวยงานตางๆสรางขึ้นใหกับพนักงานหรือบุคลากรในองคกรนั้น 

เชน   abcd@pcru.ac.th   คือ e-mail ของบุคลากรของมหาวิทยาลัยราชภัฏเพชนบูรณ เปนตน 
2. Free e-mail คือ อีเมล ที่สามารถสมัครไดฟรีตาม web mail ตางๆ เชน Hotmail, Yahoo Mail, 

และ Gmail เปนตน 
 
3. บริการโอนยายไฟล (File Transfer Protocol) 
 เปนบริการที่เกี่ยวของกับการโอนยายไฟลผานระบบอินเทอรเน็ต การโอนยายไฟลสามารถแบงไดดังนี้ คือ  

1. การดาวนโหลดไฟล (Download File ) 
 การดาวนโหลดไฟล คือ การรับขอมูลเขามายังเครื่องคอมพิวเตอรของผูใช ในปจจุบันมีหลาย

เว็บไซตที่จัดใหมีการดาวนโหลดโปรแกรมไดฟรีเชน www.download.com 
2. การอัพโหลดไฟล (Upload File)  

 การอัพโหลดไฟลคือการนําไฟลขอมูลจากเครื่องของผูใชไปเก็บไวในเครื่องที่ใหบริการ (Server) 
ผานระบบอินเทอรเน็ต เชน กรณีที่ทําการสรางเว็บไซต จะมีการอัพโหลดไฟลไปเก็บไวในเครื่องบริการเว็บไซต (Web 
server) ที่เราขอใชบริการพื้นที่ (web server) โปรแกรมที่ชวยในการอัพโหลดไฟลเชน FTP Commander   
4. บริการสนทนาบนอินเทอรเน็ต (Instant Message) 

การสนทนาบนอินเทอรเน็ตคือ การสงขอความถึงกันโดยทันทีทันใด นอกจากนี้ยังสามารถสงสัญลักษณตางๆ 
อาทิ รูปภาพ ไฟลขอมูลไดดวย การสนทนาบนอินเทอรเน็ตเปนโปรแกรมที่กําลังไดรับความนิยมในปจจุบัน โปรแกรม
ประเภทนี้ เชน โปรแกรม MSN Messenger, Yahoo Messenger, Skype เปนตน   
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5. บริการคนหาขอมลูบนอินเทอรเน็ต (Search Engine) 
โดยทั่วไปลักษณะการสบืคนขอมลูบนอินเทอรเน็ตสามารถแบงลกัษณะรปูแบบการคนหา เปน 3 ลักษณะ คือ 
5.1 Web Directory คือ การคนหาโดยการเลือก Directory ที่จัดเตรียมและแยกหมวดหมูไวใหเรียบรอยแลว ซึ่ง

บรรจุเนื้อหาหรือเว็บไซตตางๆ ไวเปนหมวดหมูหรือกลุมใหญ ๆ และแตละกลุมจะแบงเปนเรื่องยอยๆ ตอไปเรื่อยๆ 
เหมือนกับหลักการจัดหมวดหมูหนังสือในหองสมุดขอดีคือ ชวยใหผูใชไดขอมูลที่ตรงกับความตองการ เนื่องจากนําขอมลูมา
จัดหมวดหมูไวอยางเปนระบบ และสามารถกําหนดคนไดงายในหัวขอโดยเลือกจากรายการที่ทําไวแลวwebsite ทีใ่หบรกิาร 
web directory เชน www.yahoo.com, www.sanook.com 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

ภาพแสดงตัวอยาง Web Directory (www.sanook.com) 
 
5.2  การคนหาแบบดัชน ี(Index) หรือ สําคัญ (Keyword)  คือ การคนหาขอมูลโดยใชโปรแกรม Search โดยการ

เอาคําที่เราตองการคนหาไปเทียบกับเว็บไซตตางๆ วามีเว็บไซตใดบางที่มีคําที่เราตองการคนหาโดยการคนจากขอความใน
เว็บเพจที่ไดผานการสํารวจมาแลว จะอานขอความ ประมาณ 200-300 ตัวอักษรแรกของเว็บเพจ วิธีการคนหาของ 
Search Engine ประเภทนี้จะใหความสําคัญกับการเรียงลําดับขอมูลกอนหลัง  การคนหาขอมูล การคนหาวิธีนี้จะมีความ
รวดเร็วมาก แตมีความละเอียดในการจัดแยกหมวดหมูของขอมูลคอนขางนอย เนื่องจากไมไดคํานึงถึงรายละเอียดของ
เนื้อหาเทาที่ควร แตถาตองการแนวทางดานกวางของขอมูล การคนหาแบบนี้จะเหมาะสมที่สุด  website ที่ใหบริการ 
search engine  เชน www.google.co.th 
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5.3 Metasearch คือ ลักษณะการสืบคนหาขอมูลจะมีลักษณะเดียวกันกับ search engine แตจะทําการสงคําที่

ตองการไปคนหาในเว็บไซตที่ใหบริการสืบคนขอมูลอื่นๆ อีก ถาขอมูลที่ไดมีซ้ํากัน ก็จะแสดงเพียงรายการเดียว จุดเดนของ
การคนหาดวยวิธีการนี้ คือ สามารถเชื่อมโยงไปยัง Search Engine ประเภทอื่นๆ และยังมีความหลากหลายของขอมูล แต
การคนหาดวยวิธีนี้มีจุดดอย คือ วิธีการนี้จะไมใหความสําคัญกับขนาดเล็กใหญของตัวอักษร และมักจะผานเลยคําประเภท 
Natural Language (ภาษาพูด) ดงันั้น หากจะใช Search Engine ประเภทนี้จะพบกับขอบกพรองเหลานี้ดวย 
 
6. บริการกระดานขาวหรอื เวบ็บอรด (Web board) 

 เว็บบอรด เปนศูนยกลางในการแสดงความคิดเห็น มีการตั้งกระทู ถาม-ตอบ ในหัวขอที่สนใจ เว็บบอรดของ
ไทยที่เปนที่นิยมและมีคนเขาไปแสดงความคิดเห็นมากมาย คือ เว็บบอรดของพันธทิพย (www.pantip.com) 

 
 

7.  หองสนทนา (Chat Room) 
 หองสนทนา คือ การสนทนาออนไลนอีกประเภทหนึ่ง ที่มีการสงขอความสั้นๆ ถึงกัน เพื่อทักทายกันระหวางผู

ที่ใชเขาใชเว็บไซต การเขาไปสนทนาจําเปนตองเขาไปในเว็บไซตที่ใหบริการหองสนทนาเชน www.sanook.com 
www.pantip.com 
8. บริการสงัคมออนไลน (Social Media หรือ Social Network) 
 Social Media หมายถึงสังคมออนไลนที่มีผูใชเปนผูสื่อสาร หรือเขียนเลา เนื้อหา เรื่องราว ประสบการณ 
บทความ รูปภาพ และวิดีโอ ที่ผูใชเขียนขึ้นเอง ทําขึ้นเอง หรือพบเจอจากสื่ออื่นๆ แลวนํามาแบงปนใหกับผูอื่นที่อยูใน
เครือขายของตน ผานทางเว็บไซต Social Network ที่ใหบริการบนโลกออนไลนปจจุบัน การสื่อสารแบบนี้ จะทําผานทาง 
Internet และโทรศัพทมือถือเทานั้น 

 บริการของ Social Media โดยทั่วไปมีหลากหลายรูปแบบ ทั้งกระดานความคิดเห็น (Discussion 
boards), เว็บบล็อก (Webblogs), วิกิ (wikis), Podcasts, รูปภาพ และวิดีโอ เปนตน 
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[1] http://th.wikipedia.org/wiki/บริการเครือข่ายสังคม  : 7 มถิุนายน พ.ศ. 2555 

[2] http://th.wikipedia.org/wiki/เฟสบุ๊ก  : 7 มถินุายน พ.ศ. 2555 

[1] http://th.wikipedia.org/wiki/บรกิารเครือข่ายสังคม  : 7 มถิุนายน พ.ศ. 2555 

[2] http://th.wikipedia.org/wiki/เฟสบุ๊ก  : 7 มถินุายน พ.ศ. 2555 

การแนะนาํบริการสงัคมออนไลน 
 [1]เครือขายสังคมออนไลน (Social Network) เปนรูปแบบของเว็บไซต ในการสรางเครือขายสังคม สําหรับ
ผูใชงานในอินเทอรเน็ต เขียนและอธิบายความสนใจ และกิจการที่ไดทํา และเชื่อมโยงกับความสนใจและกิจกรรมของผูอื่น 
ในบริการเครือขายสังคมมักจะประกอบไปดวย การแช็ต สงขอความ สงอีเมล วิดีโอ เพลง อัปโหลดรูป บล็อก การทํางาน
คือ คอมพิวเตอรเก็บขอมูลพวกนี้ไวในรูปฐานขอมูล sql สวน video หรือ รูปภาพ อาจเก็บเปน ไฟลก็ได บริการเครือขาย
สังคมที่เปนที่นิยมไดแก ไฮไฟฟ มายสเปซ เฟซบุก ออรกัต มัลติพลาย โดยเว็บเหลานี้มีผูใชมากมาย เชน เฟสบุคเปน
เว็บไซตที่คนไทยใชมากที่สุด ในขณะที่ออรกัตเปนที่นิยมมากที่สุดในประเทศอินเดีย ปจจุบัน บริการเครือขายสังคม มี
ผลประโยชนคือหาเงินจากการโฆษณา การเลนเกมโดยใชบัตรเติมเงิน 
 เนื่องจากมีการใหบริการเครือขายสังคมออนไลนอยูมากมาย จึงเลือกแนะนําเว็บไซตที่มีความนิยมสูงใน
ประเทศไทย ดังนี ้
 - Facebook 
 [2]เฟซบุก (Facebook) เปนบริการเครือขายสังคมและเว็บไซต เปดใชงานเมื่อ 4 กุมภาพันธ ค.ศ. 
2004 ดําเนินงานและมีเจาของคือ บริษัท เฟซบุก (Facebook, Inc.)  จากขอมูลเดือนกรกฎาคม ค.ศ. 2010 เฟซบุกมีผูใช
ประจํา 500 ลานบัญช ีผูใชสามารถสรางขอมูลสวนตัว เพิ่มรายชื่อผูใชอื่นในฐานะเพื่อนและแลกเปลี่ยนขอความ รวมถึง
ไดรับแจงโดยทันทีเมื่อพวกเขาปรับปรุงขอมูลสวนตัว นอกจากนั้นผูใชยังสามารถรวมกลุมความสนใจสวนตัว จัดระบบตาม 
สถานที่ทํางาน โรงเรียน มหาวิทยาลัย หรือ อ่ืน ๆ ชื่อของเฟซบุกนั้นมาจากชื่อเรียกภาษาปากของสมุดท่ีใหกับนักเรียนเมื่อ
เริ่มเแรกเรียนในสถาบันอุดมศึกษา ที่มอบใหโดยคณะบริหารมหาวิทยาลัยในสหรัฐอเมริกา เพื่อชวยใหนักเรียนสามารถรูจกั
ผูอื่นไดดีมากขึ้น เฟซบุกอนุญาตใหใครก็ไดเขาสมัครลงทะเบียนกับเฟซบุก โดยตองมีอายุมากกวา 13 ปขึ้นไป 
 
 
 เฟซบุกกอตั้งขึ้นโดย มารก ซักเคอรเบิรก รวมกับเพื่อนรวมหองในวิทยาลัยของเขาและเปนนักเรียน
วิทยาศาสตรคอมพิวเตอรที่ชื่อ เอ็ดวารโด ซาเวริน, ดิสติน มอสโควิตซ และคริส ฮิวส เดิมทีสมาชิกของเว็บไซตจะจํากัด
เฉพาะกลุมผูกอตั้งและนักเรียนมหาวิทยาลัยฮาวารด แตตอมาขยับขยายไปสูมหาวิทยาลัยอื่นในแถบบอสตัน, กลุมไอวีลีก, 
และมหาวิทยาลัยสแตนฟอรด แลวคอย ๆ เพิ่มนักเรียนจากมหาวิทยาลับอื่น จนกระทั่งเปดใหกับนกัเรียนระดับไฮสคูล จน
ในที่สุดทุกคนก็สามารถเขาสมัครไดโดยอายุมากกวา 13 ปขึ้นไป 
 สําหรับติดตอแลกขอมูลขาวสาร เปดใชงานเมื่อ 4 กุมภาพันธ พ.ศ. 2547 โดย มารก ซักเคอร
เบิรก นักศึกษาจากมหาวิทยาลัยฮารเวิรด ในชวงแรกนั้นเฟซบุกเปดใหใชงานเฉพาะนักศึกษามหาวิทยาลัยฮารเวิรด ซึ่ง
ตอมาไดขยายตัวออกไปสําหรับมหาวิทยาลัยทั่วสหรัฐอเมริกา และตั้งแต 11 กันยายน พ.ศ. 2549 ไดขยายมาสําหรับผูใช
ทั่วไปทุกคนเหมือนในปจจุบัน 
 
 - Twitter 

 [3]ทวิตเตอร (Twitter) เปนบริการเครือขายสังคมออนไลนจาํพวกไมโครบล็อก โดยผูใชสามารถสง
ขอความยาวไมเกิน 140 ตัวอักษร วาตัวเองกาํลงัทาํอะไรอยู หรือ ทวีต (tweet - เสียงนกรอง) ทวิตเตอรกอต้ังขึ้นโดย แจ็ก 
คอรซีย ,บิซ สโตน และ อวีาน วลิเลียมส เจาของบริษัท Obvious Corp ที่ซานฟรานซิสโก สหรัฐอเมริกา เมื่อเดือนมีนาคม 
ค.ศ. 2006 

 ขอความอัปเดตท่ีสงเขาไปยังทวิตเตอรจะแสดงอยูบนเวบ็เพจของผูใชคนนั้นบนเว็บไซต และผูใชคนอื่น
สามารถเลือกรบัขอความเหลานี้ทางเว็บไซตทวิตเตอร, อีเมล, เอสเอ็มเอส, เมสเซนเจอร (IM),RSS, หรือผานโปรแกรม
เฉพาะอยาง Twitterific Twhirl ปจจุบันทวิตเตอรมีหมายเลขโทรศัพทสาํหรบัสงเอสเอ็มเอสในสามประเทศ คอื 
สหรัฐอเมรกิา แคนาดา และสหราชอาณาจักร 
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[3] http://th.wikipedia.org/wiki/ทวิตเตอร  : 7 มิถุนายน พ.ศ. 2555 
[4] http://th.wikipedia.org/wiki/กูเกิล_พลัส  : 7 มิถุนายน พ.ศ. 2555 
[5] http://th.wikipedia.org/wiki/โฟรสแควร  : 7 มิถุนายน พ.ศ. 2555 
 

 - Google+ 
 [4]กูเกิล+ (Google+) เปนบริการเครือขายสังคมใหบริการโดยกูเกิล โดยเปดใหใชงานครั้งแรกเมื่อวันที่ 
28 มิถุนายน พ.ศ. 2554 ผูทีจ่ะเขามาทดลองใชตองไดรบัเชญิจากบุคคลที่ใชอยูเทานั้นอยางไรก็ตามระบบการเชิญถูกยตุิ
เน่ืองจากมีการใชงานเปนจาํนวนมากเกินกวาทีร่ะบบจะรองรับได ภายหลังในวันที่ 20 กันยายน พ.ศ. 2554 จึงเปดใหผูใช
ทั่วไปไดใชงาน 

 Google+ ทํางานโดยรวมบริการหลายอยางของทางกูเกิลเขาไวที่เดียวกัน อาทิ เชน กูเกิล บซัซ, กูเกิล 
โพรไฟล, กูเกิล ทอลก และอกีหลายบริการ ปจจุบันไดมีการรับรองการทาํงานผานเวบ็เบราวเซอร,แอปพลิเคชันของแอน
ดรอยด และ แอปพลิเคชันของไอโอเอส สาํหรบั ไอโฟน ไดมีการวิเคราะหมาวาบริการตัวน้ีของกูเกิลจะเปนคูแขงกบั
เครือขายสงัคมเฟซบุก 
 - Foursquare 

 [5]โฟรสแควร (foursquare) เปนโซเชียลเน็ตเวิรกผสมเกม (gamification) ลักษณะคือการอางอิง
สถานที่ โฟรสแควรสรางโดย เดนนิส โครวลีย (ซึ่งเดิมเคยรวมกับอเล็กซ เรเนิรตสราง Dodgeball บริการอางอิงสถานที่ที่
ในป 2000 ตอมาถูกซื้อไปโดยกูเกิ้ลในป 2005 แลวกลายมาเปน Google Latitude ในป 2009) และ นาวีน เซลวาดู
ราย บริษัทโฟรสแควรสํานกังานใหญอยูที่นิวยอรกซิตี สหรัฐอเมริกา 

 การใชงานโฟรสแควรสามารถเลนไดผานโทรศัพทมือถือ (ผานทาง mobile web), สมารตโฟน (ผาน
ทาง foursquare app) และแอปพลิเคชันตางๆ ที่สามารถเชื่อมตอกับโฟรสแควรได (เชน Instagram, Path, Yotomo, 
GetGlue, Waze, FootFeed, HootSuite เปนตน) โดยเมื่อผูเลนเปดตําแหนงของตัวผูเลนจะทําการเรียกสถานที่ที่อยู
ใกลเคียง ไมวาโรงเรียน รานอาหาร โรงแรม โรงพยาบาล ฯลฯ ขึ้นมา และผูเลนจะทําการเลือก "เช็กอิน" สถานที่นั้นเพื่อ
แสดงใหเห็นวาตนอยูที่นี่หรือไดมาที่นี่แลว 

 ผูใชงานปจจุบัน (มกราคม 2555) รายงานวา มีผูใชอยู 15 ลานคนทั่วโลก 
 

รูปภาพตัวอยางเว็บไซตสังคมออนไลน  
 -  Facebook 
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- Twitter 

 
 

- Google+ 
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- Foursquare 

 
 
 
ขั้นตอนและวิธีการสืบคนขอมูลบนอนิเทอรเนต็ 

อินเทอรเน็ตเปนแหลงรวบรวมขอมลูขนาดใหญซึ่งมขีอมูลหลากหลายประเภทและมีแนวโนมจะเพิ่มขึ้นอยาง
รวดเรว็ ดังนั้นการคนหาขอมลูที่ตองการไดอยางรวดเรว็นั้น ไมใชเรื่องงาย ๆ สาํหรบัผูที่ไมคุนเคยกับแหลงขอมลูนี้ นัน่คือ 
มักประสบปญหาไมทราบวาขอมูลที่ตองการนั้นอยูในเวบ็ไซตใด ดังน้ันจึงไดมีเว็บไซตท่ีใหบริการคนหาขอมูลตาง ๆ บน
อินเทอรเน็ต ที่เรียกวา  เครื่องมอืชวยคน หรือ เซิรชเอ็นจิน (Search Engine) 

Search Engine คือเครื่องมือที่ใชในการคนหาขอมลูในอินเตอรเน็ต 
การสืบคนขอมูล คือ การนาํความรูเกี่ยวกบัอินเทอรเน็ต มาประยกุตใชในการศึกษาหาความรู ไดแก การสืบคน

ขอมลูทางอินเทอรเน็ต  
ในการสบืคนขอมูลนั้นถาหากเราทราบแหลงขอมลูหรือเว็บไซต เรากส็ามารถพิมพหรือระบุ URL ในชอง Address 

ไดเลย แตถาหากเราไมทราบวาแหลงขอมูลนั้นอยูที่ใด เราสามารถใชเว็บไซตที่เปน Search Engine ชวยในการคนหาได
อยางรวดเร็ว 
 
 
ขั้นตอนการสบืคนขอมลู 
 ขั้นตอนการสบืคนขอมลูดวยโปรแกรม Search Engine โดยใชงานผานเว็บไซต Google.com สามารถใชงานได
ดังนี ้
 
1.  เปดโปรแกรม Web Browser ตัวอยางเชน Internet Explorer หรือ Mozilla Firefox 
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2. ปอนคาํหรือวลีที่ตองการคนขอมลูลงในชองสาํหรับกรอกคาํคนขอมลูหลังจากนั้นกดปุม Enter 
จะไดขอมูลที่ตองการคนหาดงัภาพดานลาง 
 

 
3. เมื่อตองการคนขอมลูที่เปนรูปภาพสามารถกดลิงค “คนรปู” จะไดรูปภาพดังภาพดานลาง 
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4. การคนหาขอมลูระดับสงูหรือการคนหาแบบพิเศษสามารถกดเลือกท่ีลิงคดานลางของหนาจอดงัภาพดานลาง 
 

 
 
 
 
 
5. การคนหาขั้นสงูของ google search engine สามารถกาํหนดขอบเขตของการสืบคนขอมูลไดดังภาพดานลาง 
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6. ตัวอยางการปอนคาํเพื่อสบืคนขอมลูซึง่มีการกาํหนดเงื่อนไขในการสืบคนเชน  “ทุกคาํเหลานี”้ “คาํหรือวลทีี่ตรงตาม
นี”้“และไมมคีาํเหลานี”้  จากตวัอยางสามารถอธิบายเงื่อนไขในการสบืคนไดดังนี้ ใหคนขอมลูทัง้หมดท่ีมอียูในระบบโดยมี
คาํวา “เทคโนโลยี” และมคีาํหรือวลทีี่ตรงกับคาํวา “คอมพวิเตอร” และไมขอมูลที่มคีาํวา “สารสนเทศ”  มาแสดงที่
หนาจอ 
 

 
 
 
จากการกรอกขอมลูตามเงื่อนไขในขอที่ 6 จะไดผลดงัภาพดานลาง 
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เทคนิคเพิ่มเติมในการคนหาขอมูล 

การคนหาโดยทั่วไปสวนใหญแลวจะใชคาํ Keyword เปนเครื่องมอืในการนาํทางการคนหาอยางเดียวแตถาเรารูจักใช
เครื่องหมายบางตวัรวมดวย ก็จะทาํใหขอบเขตการคนหาของ Google แคบลง ทาํใหเราไดขอมูลที่ตรงกับความตองการ
มากขึ้นเครื่องหมายทีส่ามารถนาํมาชวยในการคนหาได มีดังน้ี 

การคนหาดวยเครื่องหมายบวก (+) 

เหมาะสาํหรบัการคนหาคาํKeywordที่มีลกัษณะเปนตัวเชื่อม เพราะโดยหลักการทาํงานของGoogleแลวGoogle
จะไมคนหาคาํประเภทตัวเชื่อม เชนat, with, on, what, when, where, how, the, to, ofถึงแมวาเราจะมีการระบุ
เหลานี้ลงในKeywordดวยก็ตาม 

ดังนั้นถาเราตองการใหGoogleทําการคนหาคาํเหลานี้ดวย เนื่องจากเปนคาํสาํคญัของประโยคที่เราตองการสามารถ
ใชเครือ่งหมาย + ชวยได โดยมีเงื่อนไข วา กอนหนาเครื่องหมาย +ตองมกีารเวนวรรค 1 เคาะดวย เชนถาตองการคนหา
เว็บไซตเกี่ยวกบัเกมสที่มชีื่อวาAge of EmpireถาเราพิมพKeyword ...Age of Empire… Googleจะทําการคนหาแยก
คาํโดยไมสนใจofคืออาจจะคนหาAgeหรือEmpireแคตัวเดียว แตถาเราระบวุาAge +of EmpireGoogleจะทาํการคนหา
ทั้งคําวาAge, of และ Empireเปนตน 

 
 
 
 
 
 

ภาพตวัอยางการใชเงือ่นไข (+) 
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การคนหาดวยเครื่องหมายลบ ( - )จะชวยใหเราสามารถตดัเรื่องที่เราไมตองการ หรือไมเกี่ยวของออกไปได เชน
ถาเราตองการคนหาเวบ็ไซตท่ีเกี่ยวกับการลองแกง แตไมตองการการลองแกงที่เกี่ยวของกบัจงัหวัดตาก ใหเราพิมพ
Keywordวาลองแกง -ตาก (เชนเดียวกับเครื่องหมาย + ตองเวนวรรคกอนหนาเครื่องหมายดวย)Googleจะทําการคนหา
เว็บไซตที่เกี่ยวกับการลองแกง แตไมมีจังหวัดตากเขามาเกี่ยวของ 

 
 
 
 
 
 
 

ภาพตัวอยางการใชเงือ่นไข (-) 
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การคนหาดวยเคร่ืองหมายคําพูด ("...") 

เหมาะสาํหรบัการคนหาคาํKeywordที่มีลกัษณะเปนประโยควลีที่เราตองการใหมันแสดงผลทุกคาํในประโยค โดยไม
แยกคาํ เชนถาเราตองการหาเวบ็ไซตเกี่ยวกบัเพลงที่มชีื่อวาIf I Let You Goใหพิมพวา"If I Let You Go" Googleจะทาํ
การคนหาประโยค "If I Let You Go" ทั้งประโยคโดยไมแยกคาํคนหา 

 
 
 
 
 
 
 
 
 

ภาพตวัอยางการใชเงือ่นไข ("...") 
 
 

 
 
 
 
 
 
 
 
 
 
 

การคนหาดวยคาํวา ORเปนการสั่งใหGoogleคนหาขอมูลเพิ่มมากขึ้น เชนถาเราตองการคนหาเว็บไซตที่
เกี่ยวกับการลองแกง ทั้งในจงัหวัดตาก และปราจีนบรุีใหเราพิมพKeywordวาลองแกง ตาก OR ปราจีนบรุGีoogleจะทํา
การคนหาเวบ็ไซตที่เกี่ยวกับการลองแกงทั้งในจังหวัดตาก และกาญจนบรุ ี
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รายละเอียดเพิ่มเติม ของ Google 

1. Google จะใช and (และ) อยูในประโยคเสมอ เชน คนหา harvest moon back to nature Google จะคนหา
แบบ harvest AND moon AND back... (พูดงายๆคือคนหาแบบแยกคาํ) 

2. การใช OR (หรือ)คือการให Google หาขอมูลมากขึ้นจาก คาํA และ คาํB (พูดงายๆ คือนาํผลที่ไดมารวมกัน
รวมกัน) วิธีใช พิมพ OR ดวยตัวใหญระหวางคาํที่ตองการ เชน vacation london OR parisคือหาทั้งใน 
Londonและ Paris 

3. Google จะละคาํทัว่ๆไป (เชน the, to, of) และตัวอกัษรเดี่ยวเพราะจะทาํใหคนหาชาลง แตถาคาํพวกนั้น
สามารถชวยใหหาขอมูลงายขึ้นก็ตองใชเครื่องหมาย + ชวยโดยนําไปอยูหนาคาํนั้น (ตองเวนวรรคกอนดวย) เชน
back +to natureหรือfinal fantasy +x  

4. Google สามารถกันขอบเขตการคนหาใหเล็กลงดวยการใช Advanced Search หรือ การคนหาแบบพิเศษ ใน 
Google ภาษาไทย 

 
 
 
 
 

ภาพตัวอยางการใชเงือ่นไข ("...") 
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5. Google สามารถตัดคาํพองรปูไดโดยใชเครื่องหมาย - ชวยโดยการนาํไปอยูคาํทีจ่ะตัด เชน คาํวา bass มี 2 
ความหมายคอื เกี่ยวกับปลาและดนตรีเราจะตัดทีม่ีความหมายเกี่ยวกับดนตรีออกโดยพิมพbass -music
หมายความวา bass ที่ไมมคีาํวา music นอกจากนีม้ันยังสามารถตัดอยางอื่นไดอีก เชน "front mission 3" -
filetype:pdfหมายความวา เรื่องเกี่ยวกับ front mission 3 แตไมแสดงไฟล PDF  

6. การคนหาแบบทัง้วล ี(คือการคนหาทัง้กลุมคาํ) ใหใชเครื่องหมาย " " เชน "Breath of fire IV" 
7.  Google สามารถแปลเวบ็ภาษา Italian, French, Spanish, German, และ Portuguese เปน ภาษาองักฤษได 

(โดยคลิ้กทีค่าํวา "Translate this page" ดานขางชื่อเวบ็) 
8. Google สามารถหาไฟลในรูปแบบอื่นๆทีไ่มใช HTML ได ประเภทไฟลทีร่องรับคือ 

 Adobe Portable Document Format (นามสกุลของไฟล pdf)  
 Adobe PostScript (นามสกลุของไฟล ps)  
 Lotus 1-2-3 (นามสกุลของไฟล wk1, wk2, wk3, wk4, wk5, wki, wks, wku)  
 Lotus WordPro (นามสกุลของไฟล lwp)  
 MacWrite (นามสกุลของไฟล mw)  
 Microsoft Excel (นามสกุลของไฟล xls)  
 Microsoft PowerPoint (นามสกุลของไฟล ppt)  
 Microsoft Word (นามสกุลของไฟล doc)  
 Microsoft Works (นามสกลุของไฟล wks, wps, wdb)  
 Microsoft Write (นามสกลุของไฟล wri)  
 Rich Text Format (นามสกุลของไฟล rtf)  
 Text (นามสกุลของไฟล ans หรือ txt) 

วิธีใช filetype: นามสกลุของไฟล เชน "Chrono Cross" filetype:pdfหมายความวาเอกสารของ Chrono Cross ที่เปน 
PDF และมันยังมคีวามสามารถดูไฟลเหลานั้นในรปูแบบของ HTML ได (โดยคลิ้ก View as HTML หรือ รปูแบบ HTML ใน 
Google ไทย) 
 
 9.   Google สามารถเก็บ Cached ของเวบ็ที่จะเขาชมไวได (โดยคลิ้กที่ Cached หรือ ถูกเก็บไว ใน Google ภาษาไทย)
ประโยชนของมันคือชวยใหเราสามารถเขาเวบ็บางเวบ็ทีอ่าจโดนลบไปแลวโดยขอมลูที่ไดเปนขอมลูกอนถูกลบ (ใหมสุดทีม่ัน
จะมีได) 
 
 
10.  Google สามารถคนหาหนาที่คลายกัน (โดยคลิ้ก Similar pages หรือ หนาทีค่ลายกัน ใน Google ภาษาไทย) โดยจะ
คนหาขอมูลที่คลายๆ กันใหเรา เชนถาเรากาํลังหาขอมลูการวจิัยความสามารถนี้จะชวยใหหาขอมลูไดมากมายในเวลาที่
รวดเรว็โดยไมตองเปนหวงเรื่อง keyword  
11.  Google สามารถคนหา link ทั้งหมดท่ีเชื่อมไปยังเวบ็นัน้ได วิธีใช link:ชื่อ URL เชน link:www.google.com แตคุณ
ไมสามารถใชความสามารถนี้รวมกับการหาแบบอื่นๆ ได 
12.  Google สามารถคนหาเว็บที่จาํเพาะเจาะจงได โดยพิมพ คาํทีคุ่ณตองการเจาะจง site:ชื่อ URL เชน ถาคุณตองการ
หาเว็บเกี่ยวกับการเขา (admission) มหาวิทยาลัย Stanford ใหพิมพadmission site:www.stanford.edu 
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13. ถาคุณมีเวลานอย (และคิดวาโชคด)ี Google มีบรกิารการคนหาดวน (ชื่อบริการ I'm Feeling Lucky) โดยที่ Google 
จะนาํเว็บที่อยูลาํดบัแรกของการคนหา สงใหคุณเลย (link ไปเว็บนั้นใหเสรจ็) เชน คุณตองการคนหาเว็บมหาวิทยาลัย 
Stanford อยางดวนใหพิมพ Stanford แลวกด I'm Feeling Lucky หรอื ใชเลย! เจอแนๆ ใน Google ไทย 
14. Google สามารถหาแผนทีข่องสหรัฐอเมริกาไดโดยพิมพ ที่อยู ชื่อถนน พรอมดวยชื่อรัฐเชน 165 University 
AvePalo AltoCA Google จะจัดการสงแผนที่คุณภาพสูงมาใหคุณ 
15. Google สามารถหาเบอรโทร (เฉพาะอเมรกิา)หรือพมิพเบอรโทรแลวหาบริษัทไดโดยพิมพ 

 first name (or first initial), last name, city (state is optional)  
 first name (or first initial), last name, state  
 first name (or first initial), last name, area code  
 first name (or first initial), last name, zip code  
 phone number, including area code  
 last name, city, state  
 last name, zip code 

แลวแตวาคุณจะใชแบบไหน 

16.Google สามารถคนหา Catalog สินคาได (เขาไปทีh่ttp://catalogs.google.com)  

17.Google สามารถเก็บขอมูลลักษณะการใชที่คุณตองการไดโดยเขาไปทีP่referencesหรือตัวเลอืกใน Google ไทย 

 


